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Antecedentes

En el marco de las obligaciones emanadas del Capitulo X de los
Lineamientos de colaboracion en materia de seguridad y justica, expedidas
por el Pleno del Instituto Federal de Telecomunicaciones en el acuerdo
publicado en el Diario Oficial de la Federacion (DOF) el 2 de diciembre del
2015, se presenta el siguiente Informe Anudl de Resultados del Comité
Especialzado de Estudios e Investigaciones, para el periodo julio 2022 - junio
2023,

Primero. De conformidad con lo establecido en los arficulos 28, pdrrafo
vigésimo, fraccidn IV de la Constitucion Politica de los Estados Unidos
Mexicanos (la Constitucion), asi como en los diversos 1, 2, 3, 7, 189 v 190 de
la Ley Federal de Telecomunicaciones y Radiodifusion (LFTR) vy 1° del Estatuto
Orgdnico del Instituto Federal de Telecomunicaciones, el Instifuto Federat de
Telecomunicaciones (IFT) en su cardcter de organo autdnomo estd
facultado para promover el desarrollo eficienfe y la prestacion de los
serviclos publicos de radiodifusion y felecomunicaciones mediante Ia
regulacion, promocidn vy supervision del uso, aprovechamiento vy
explotacion del espectro radioeléctico v de las redes publicas de
telecomunicaciones y sl acceso d la infraestructura activa, pasiva y ofros
insumos esenciales, d fin de garantizar lo establecido en los articulos 6° y 7°
de la Constitucion.

Asimismo, el IFT a fravés de su Organo de Gobierno, resulfa competente
para emitir disposiciones administrativas de cardcter general, planes
técnicos fundamentales, lineamientos, modelos de costos, procedimientos
de evaluacion de la conformidad, procedimientos de homologacion vy
certificacién y ordenamientos técnicos en materia de felecomunicaciones
y radiodifusion, asi como disposiciones para el cumplimiento de su funcion
regulatoria en los sectores de su competencia.
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Segundo. El 2 de diciembre de 2015, se publicé en el DOF el “Acusrdo
mediante el cual el Pleno del IFT expide los Lineamientos de Colaboracion
en Materia de Seguridad y Justicia”, que segun lo dispuesto en su articulo
Transitorio Primero, entraron en vigor el 1 de enero de 2016.

Tercero. El lineamiento Quincuagésimo de ios Lineamienfos de
Colaboracion en Maferia de Seguridad y Justica dispone que los
concesionarios, auiorizados y las organizaciones a que se refiere el articulo
190, fraccion Xl de la LFTR realizardn bajo la coordinacion del IFT, estudios e
investigaciones gue tengan por objeto el desanollo de soluciones
fecnoldgicas que permitan inhibir y combatir la utilizacion de equipos de
felecomunicaciones para la comisidn de delifos o actualizacién de riesgos
O amenazas d ld seguridad nacional. Para tales efectos, el IFT coordinard un
Comifé Especializado intfegrado por los referidos concesionarios, autorizados
y organizaciones.

Cuarfo. El auge de las felecomunicaciones ha potenciado la fransformacion
de las tecnologias de la informacidn y comunicacion, siendo la felefonia
movil y el internet servicios que se constituyen como un elemento casi
imprescindible para fodas las actividades de la sociedad hoy en dia. Sin
embargo, el beneficio alcanzado por la sociedad de la informacion ha
fraido consigo algunos efectos colaterales negativos, ya que en los Gltiimos
anos el uso para actividades ilegales de los equipos de comunicacion, tanto
md&vil como fija, se ha convertido en un insirumento para redlizar actos de
delincuencia que afecta a la gran mayoria de los paises y sus habitantes.
Estfo ha motivado que se emprendan acciones encaminadas a analizar y
evaluadr tales efectos, y de este modo posibilitar alternativas de solucion.

Quinto, El lineamiento Quincuagésimo Cuarto del Capftulo X de los
tinearmienfos de Colaboracion en Matferia de Seguridad y Justicia,
establece que el Comité Especializado de Estudios e Investigaciones
contard con un Presidente, un Secretario Técnico y sus respectivos suplentes,
cargos gue serdn ocupados por servidores publicos del IFT y serdn
designados por el Comisionado Presidente del mismo.
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Sexto. El Acuerdo Unico emitido el 13 de enero del 2016 mediante el cudl, el
Comisionado Presidente del IFT designa a los siguientes servidores publicos
que son parte del mismo:

« Presidente del Comité: Titular del Centro de Estudios
o Suplentes del Presidente del Comité: Titular de la
Coordinacién General de Vinculacion institucional, y el Titular
de la Unidad de Politica Regulatoria, en el orden indicado.

* Secretario Técnico del Comité: Director de Normatividad Técnica,
adscrito a la Direccidon General de Regulacién Técnica de la
Unidad de Politica Regulatoria.

- o Suplentes del Secretario Técnico- del Comité: Director de
Andlisis de la Capa Fsica en Telecomunicaciones vy
Radiodifusidn, v el Subdirector de Criterios Normativos,
ambos adscrifos a [a Direccidon General de Regulacion
Técnica de la Unidad de Politica Regulatoria, en el orden
indicado.

Séptimo. Las funciones definidas para el Comité y su Presidente, incluyen las
referentes a la coordinacién de los frabbagjos y estudios del citado Comite,
incluidas en las Disposiciones Generales de los Lineamientos de
Colaboracidn, Capitulo X, en especifico o senialado en el lineamiento
Quincuagésimo Quinto, inciso V), que estaplece como und de las funciones
del Presidente del Comité, la coordinacién de la elaboracion del informe

anual gue contenga 1os resulfados de los estudios e investigaciones, el cual
serd remiticdo al Congreso de la Unidn y al Ejecutivo Federal.

A) Sesiones ordinarias.

Del mes de julio de 2022 a junio de 2023 se llevaron a cabo de manera
remota y por medios electronicos seis sesiones ordinarias del Comifé. El
detalle de los tfemas fratados, asi como los acuerdos de cadd sesidon puede
consultarse en las actas correspondientes en el Anexo | del presente
documento.
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En resumen, se tuvo qudrum suficiente para declarar validas las seis sesiones
convocadas en el periodo sefiatado, y las fechas de dichas sesiones estén
indicadas en el Cuadro No.1.

Cuaadro 1. Resumen de seslones ordinanas del presente Informe
I Hora de Iniclo |Medlo por el cudl se
Reunidn celebrada | Fechc:lge S delasesibnde| llevéacabola
| o frabalo reunién
Trigésima Sexta seslén | 18 de agosto de
ordinatia 2022
Trigésima Séplima | 13 de octubre de
___seslon ordinaria | 2022
Tigésima Octava 15 de diciembre _ De manera remota
saslén ordinana da 2022 A partir de las por medios
Trigésima Novena 16 de febrero de | 11:00horas. electrénicos
sasldn ordinara Akl
Cuadragésima 13 de gbril de
sesién ordinaria 2023
Cuadragésima Primera | 15 de junio de
sesién ordinarla 2023

B) Estudios concluidos en el periodo

En el periodo reporfado, los integrantes del Comité elaboraron y presentaron
dos estudios, a saber:

1) “ESTUDIO ESTADISTICO DEL NUMERO DE TERMINALES MOVILES, DE
LLAMADAS DE MOVILES Y DE CASETAS TELEFONICAS PUBLICAS QUE
OPERAN DENTRO DE UNA MUESTRA DE PENALES EN EL PAIS SEXTA
EDICION”. El objeto de la investigacion es actudiizar las observaciones
y andilisis que se redliza afo con afio desde 2016 sobre el nimero de
equipos terminales mdviles que operan dentro de una muestra de
recintos penitenciarios, y cuya actividad es monitoreada de manera

simulidinea por los concesionarios de redes mdviles a lo largo de 3
sernanas consecutivas, Dar continuidad a esta investigacion permifio
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a empresas y autoridades observar la dimensidn del problema en
materia de seguridad y su evolucidn. El estudio fue desarroliado por la
Asociacion Nacional de Telecomunicaciones (ANATEL), en
representacion de los Autorizados y Concesionarios que representa en
el seno del Comité.

2) “IDENTIFICACION DE APLICACIONES Y RECURSOS TECNOLOGICOS
PARA MITIGAR LA COMISION DE DELITOS”. El objefivo del estudic es
establecer recomendaciones para mitigacién de amenazas
mediante la idenfificacion de aplicaciones y recursos tecnoldgicos
para mitigar la comisidon de delitos, que fue desarrollado por el grupo
formado por AXTEL, S.A.B. de C.V; ALESTRA SERVICIOS MOVILES, S.A. de
C.V: MEGACABLE COMUNICACIONES DE MEXICO, S.A. de C.V;
MARCATEL COM, S.A. de C.V; COORDINADORA DE CARRIER'S, S.A. de
C.V; CABLEMAS TELECOMUNICACIONES, S.A. de C.V, CABLEVISION
RED, S.A. de C.V; TV CABLE DE ORIENTE, S.A. de C.V; OPERBES, S.A. de
CV, MEXICO RED DE TELECOMUNICACIONES, S.A. de C.V;
CABLEVISION, S.A. de C.V; TELEVISION INTERNACIONAL, S.A. de C.V;
CELMAX MOVILS.A. de C.V. Y OPENIP COMUNICACIONES, S.A.de C.V.

El resulfodo de cada uno de los mencionados estudios, asi como 1os
comentarios y las conclusiones de los mismos son responsabilidad de los
respectivos autores que los desarrollaron y presentaron durante el periodo,
sin que necesariamente representen el punto de vista de los demds
integrantes del Comité, ni del propio IFT. El texto intfegro de amibos estudios
puede consultarse en el Anexo Il del presente documento.

Con estos estudios los autores senalados dan cumplimiento al lineamiento
Quincuagésimo de los Lineamientos de Colaboracion en Materia de
Seguridad y Justica, que dispone gque los concesionarios, autorizados y las
organizaciones a que se refiere el arficulo 190, fraccion Xl de la LFIR
rediizardn bagjo la coordinacion del IFT, esfudios e investigaciones que
tengan por objeto el desamrollo de scluciones tecnoldgicas que permitan
inhibir vy combatir la utilizacién de equipos de telecomunicaciones para |a
comision de delitos o actudlizacion de riesgos o amenazas a la seguridad
nacional.
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ANEXO |
ACTAS DE LAS SESIONES

Periodo: julio 2022 a junio 2023
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ACTA RELATIVA A LA TRIGESIMA SEXTA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE ESTUDIOS E
INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPITULO X DE LOS LINEAMIENTOS DE
COLABORACION EN MATERIA DE SESURIDAD Y JUSTICIA,

En ta Cludad de México, siendo las 11 horas 07 minutes del dia dieciocho de agosto del afio dos mil
velntidds, mediante medios elecitonicos (webex) proporcionados por el Instifuto Federal de
Telecomunicaciones (en lo sucesivo *IFT"), se llevd a cabo la Tdgésima Sexta Sssldn Ordinaria del Comité
Especidlizado, de conformidad con lo establecldo en el “Acusrdo mediante ef cual of Comisloncdto
FPresidents dol Instifuto Fedsial de felescomunicacionss a que se refiere ef Capiiulo X da fos Linearnientos
de Colaboracion en Matera de Segurldad y Justicla y designa a los senidores ptiblicos que formaron
parfe def mismo”, publicado en el Diarlo Oficlal ds la Federacion el velntidds de snaro de dos mil
disciséls, adicionalments, de conformidad con el "ACUERPC que deferming la conclusion de ia
vigencia dsl Acuerdo mediante ef cual sf Pleno del instifuto Federal de Telocomunicaciones, por causa
de fuerza mayor, deterning los casos en que se suspenden fos plazos y téminos de lay. con fundamento
en lo dispuesto en los arfieulos 28 pdraros segundo y fercerc ds la ley Federal do Frocedimiento
Adminstratfve; 1158, segundo pdrafo y 121 de fo Ley Federal de Compelsnicla Econémica con mofivo
de fas medidas de confingencia por la pandemia de coronavirus COVID-19. asl como sus excepcionss,
a fin de presorvar fas funclones esenclales a cargo del proplo Institute v garantizar la continuldad ¥
caldod en ko presfacion de fos servicios de felecomunicacionss y radiodiiusion, * publicado en el Diario
Oficial de la Federacién el 20 de agoste de 2021 v su modlﬂcacion publicada el 01 octubre de 2021,
dicha Seslén se celebrd de manera remota.

DESARROLLO DE LA REUNION

1. Vaificackén de Guomm, Usto de askfencia v presentacién de los representantes de Conceslonarlos
de Telecomunlcaclonses y Autorizados,

La Presidente del Comlté Especializado, dio la palabra ol Secretario del Comité para verificar el
quorum de la sesidn,

En uso de la paldbra, el Secretario del Comité Especializado, pldié a los representantes presentarse
@ Indicar a quién representaban, posterior a ello menciond que se regisird und asistencla a Ia sesidn
de Conceslonarios y Autorizados suficiente para contar con el quorum necesarno para declarcs
vdlida la presente sesidn.

Lo lisha do agsfoncla quo se generd on la presonte rounidn so anoxa ol Acta y forma parte integrante
da la misma,

Péginalde9
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2. Lectura del Orden del Dia.

La Presidente del Comité Especializado inicid la sesién y cedid la palabra al Secretario Técnico del
Comité, para dar lectura del orden del dia,

El Secretario Técnico del Comité dio lectura al siguiente:
ORDEN DEL DIA

1. Velficacidon de quorum. Lista de osistencia y presentacion de los representantes de
Concesionarlos de Telecomunicaciones y Autorizados.
Leciura del Orden del Dia,
Aprcbacién del Orden del Dia,
Informe de los avances de los estudios en progreso.,
= Reporte del estudio: “ldentificacion y comporfamiento de llamadas desde lineas
telefénicas denuncladas paor cludadanos”™. Responsable ANATEL
+ Reporte del estudio: *Estudic de ldenfificacldn de aplicaciones y recurses tecnoldglcos
para mitigar la comlsién de delltos”, Responsable: Axiel, 5.A.B. de CV.. Grupo Televisa
(Coordinadora de Carrler’s, S.A. de CV. Coble Sisterna de Victoila, S.A. de C.V.,
Cablevisién S.A. de CV. Cablemds Telecomunicacionas, S.A, de CV., TV Cable de
Crlente, $.A. de C.V., Cablevision Red, §,A. de C.V., FTTH de México, S.A.de C.V., Operbes,
S.A. de C.V., México Red de Telecomunicaclones, 5.A. de C.V., Television Internacional,
S.A. de C.V.), Megacable Comunicaclones México (MCM), Celmax Mdvil 3.A. de C.V.,
Marcatel Com, S.A. de CV. Alestra Servicios Moviles, S.A. de CV. v OpenlP
Comunlcaciones, SA. de C.V.
B, Integracién del Informe Anual de Resultados del periodo julio 2021 junio 2022, Informe de
comentarlios recibldos.
6. Fecha ds la préxima sesion.
7. Asuntos Generales.

Bwn

La Presidenie del Comité preguntd a los asisientes de Integrar ¢ modificar cualquler ofro punio g
integrar a la Orden del Dia.

El representante de Konecta México solicitd de manera respetucsa aclivar la cdmara y sflenciar los
micrdfonos hasta que sea necesarida ko participacion. Ademds. comentd sobre la situacién actual
que sufre Baja California v estd relacionads con los arficulos 182 v 190 de o Ley Federdl de
Telecomunicaciones y Radiodifusion, por lo gue sclicité un espacic para manifestar este caso en
Asunfos Generales,

Los prasentes no manifestaron ningln otro tema para incluir en al Orden del Dia.

Pigina2de9
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3. Aprobacién del Orden del Dia.

El Secretario Técnico del Comité Especializado puse a consideracion de los representantes ef Orden del
Dig, posteriormente Informa que no se recibleron objeciones al Orden del Dia, por lo tanto, ia Presidente
del Comité sefiald que el Orden del dia se aprobd por unantrmidad,

4. Informe de los avances de los estudios an progreso:

» Reporte del estudio; “Identificacién y comportamiento de llamadas desde lneas telefdnicas
denuncladaos por cludadanas®. Responsable ANATEL

La Presidente del Comilté dio seguimiento al Orden del Dia consistente con o repérte del
avance del estudio en proceso.

Ei representanie de la ANATEL comenté que se han extendido las negoclaciones con el Comité
Ciudadano. y que decidleron aplazar los trabgjos del Informe en cusstion, sin embargo, seRald
que a partlr del lunes 22 de agosto preseniard por escrito la propuesta de un nuevo estudio
stmiiar a fos estudics que venian frabajando y actualizado en afios anterlor en este Comité.

Por lo cual, solicitd a ia Presidente del Comifté cambiar el estudio que hablan propuesto
“Identificaclén y comportamiento de llamadas desde lineas felefénicas denunciadas por
cludadanes” por el “Estudio esfadistico dsl nimero de termmincles moviles de lamadas maviles
y de casetas telefénlcas plblicas que operan denfro de una muesira de penales en el pals”
aguel que venian frabajando anteriorments, afno con afio, debldo a gue rebaza la planeacion
que tenian prevista ya que fe es Gl a la autoridad correspondiente.

1. Lo Presidents dsi Comiié preguntd a los miembros del Cornité sobre este camblo solicitado.
No hubo comentarios de los representanies por lo que se hizo vdlido este cambio de
proyecios de estudlo, considerandeo que: el cambio propueste responde a un imprevisto, g
una declsién alena a los aufores; se plantea una propuesta que ha generado informacion Gl
para dar seguimiento a un problema complegjo que Iastima o la socledad vy que se vincula
con el mandaio legal de este Comité.

Asimismo, se le solicitd ala ANATEL enviar por esciito et alcance, asi comeo confirmar st fftulo del
estudio de Investigacion.

Pdgina3de9
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» Reporte del estudio: “Estudio de Identificaclon de aplicaclonss y recurses fecnholéglcos para
mifigar la comision de delitos”. Responsable: Axtel, 5.A.B. de C.V.. Grupoe Televisa (Coordinadora
de Carier’s, 3.A. de CV., Cable Sstema de Victorig, $.A. de C.V.. Cablevision SA. de CV.,
Cablemds Telecomunicaciones, S.A. de C.V., TV Cable de Qriente, 8.A. de C.V., Cablevision
Red, S.A. de C.V., FTTH de México, 5.A. de CV.. Opsrbes S.A de C.V., México Red de
Telecomunicaciones, 8.A. de CV. Televisidn Internacional, SA. de CV.). Megacable
Comunicaciones México (MCM). Celmax MoviiS.A, de CV,, Marcatel Com, 8.A. de C.V., Alestia
Serviclos Maviles, S.A. de C.V. y OpenlP Comunicaclones, S.A. de C.V.

Lo Presidente del Comité dio la palobra al representante de Axtel, Grupo Televisa (ZZ1),
Megacable Comunicaclones de México (MCM), Celmax, Marcatel, Alesira Serviclos Moviles v
OpeniP Comunicaciones, para dar el reporte del avance det estudio en proceso.

José Mariin Figuerca consultor de Secnesys v representante de este grupo de frabdjo recordd
que se consideran dos alconces, en esta primera fase del periodo 2021-2022 estard enfocado
en los sktemas operativos de equipos portdtiies como laptops, ¥ en el sigulente perlodo estarg
enfocado en equipos moviies.

Presentd e avance de dicho estudio, explicando que se encueniran en la cuarfa sesidn del
avance de acuerdo con la metodologia planfeada. Comentd que se leva un avance
ostimado del 81% del 93% planeado, Sefdld que s encuenfia en la Evaluacién de las
principales herramientas fecnoldgicas por lo que se llevaron a cabo las pruebas en los Sislemos
Operativos Windows y estan frabajando en las pruebas de Linux,

Los miembros del Comité no manifestaron comentarios sobre el avance del estudio presentado.

H secretario del Comité, el Ing. Ricardo Mordn, propuse enconfrar un mecanismo para evitar se
interprete el resultado del estudio como un aval por parie del Comité a alguna fecnologia en
especifico. El representanie de Secnesys sugirid no incluir nombres de marcas, El Lic, José Luls
Cruz sughié mantener la informacién que sea necesaria para hacer de los estudios instrurmentos
dtiles. A lo luz de los resultados que se obiengan el Comité decidird sobre esta opclén.

Dicha presentacion formard parte de esta acta.

Infegracién del Informe Anual de Resultados del periodo Jullo 2021Junioc 2022. Informe do
comeniarios reclbldos.

La Presidente cedld la padabra o Secretardo  Técnico  del Comité para
Informar sobre el estado del iInforme Anuaql de Resulfados del Comité perlodo jullo 2021 a junio 2022.
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Este Informe se inscribe en el marco de los obligaciones emanadas dal Capitulo X de los
Lineamientos de colaboracion en materia de seguridad v Justica.

El Secretario Técnico det Comité Informé que en afencién al acuerdo QUINTO, de la- Trigssima
Quinta sesién ordinara del Comité Especializado, llevada a cabo el pasado 16 de junio det
presente, se envic a fravés ds! comeo electidnico ( sio-comiteespecializado@Ift.org.mx Jdel
Secretarlo Técnico. el borrador del informe Anuat de Resuitados del Comité del periodo julio 2021 -
junlo 2022 para ponerlo a consideracién de los mlembros, para reclbir, en su caso, sus comentarios
u cbsarvaclones.

Para efecto de lo anterior, se establecid como fecha iimite para la recepclon de comentaros u
observaciones el viernes 12 de agosto de 2022; .

£l Secretarlo Técnico del Comité adicionalmente Indicd que no se recibieron comentarios u
observaciones por parfe de los representantes de concesionarios de telecomunicaciones ¥
autorizados que Impacten o modifiquen el borrador del Informe Anual de Resultados det Comité de!
periodio Jullo 2021 - junlo 2022, salvo lo sigulente:

» Se recibid por parte de I1ZZl, un correo el 18 de julio con algunas preguntas relativas a e
borrador de Informe, se le dio respuesta ese coreo contesténdole sus dudas en invitandolo
o hacer sugerencias ol informe.

La Presidente comentd que los anexos del Informe contermpian: ios estudios concluldos, asi como
copia dea las actas, incluyendo las listas de asistencla.

Por lo que se sefialé que no se reclbieron olros comentarios u observaclones al borrador de dicho
Informe.

La Presidente del Comité sefiald que avanzardn con el siguiente paso, que es darle formato af
Informe Anual y se procedera a circulario a las autoridades correspondlentes: Pleno del Instituto
Federal de Telecarmunicaciones, Secretaru de Gobemacién, Camara de Diputados v Senado de
la Republica.

6. Fecha de la préxima sesién

La proximna reunidn ordinaria del Comité Especiallzado se llevard a cabo el 13 de octubre de 2022,
alas 17 horas.
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7. Asunios Generales.

El representante de Konecla México dio lectura a los articulos 189 v 190 de ld Ley Federal de
Telecomunicaclones y Radiodifuslon, vy en relacldn con estos, comentd gue se deben considerar al
ciudadane y a la autoridad competente sobre los frabajos que se llevan en el Comité.

El representante de la ANATEL comentd de manera Informativa que existen canales especificos para
pader denunciar las actividodes delictivas. asi como fambién cuentan con el Consejo Ciudadano.

La Presidente del Comitd, tamblén expresd que seria imporfante fortalecer la culiura del uso de las
herramientas tecnologias existentes, vy la difusidn de los Informes emanados de este Comité,

SIn ofros asuntos generciles que afender.

ACUERDOS GENERALES

PRIMERQ. Se aprobé al representante de la ANATEL sustituir el estudio propueste denominado
“Idenfificacién vy comportamlento de Rumados desde Ineas telefdnlcas denunclodas por
cludadanos” por el "Estudio estadistico del nimero de temninales mévilas de llamadas méviles y
de caselas {elsfénicas pablicas que operan denito de una muesita de penales en el pals” aguel
que venian frabgjando anteriormente, afio con afio, debido a que rebasa la planeacidn que tenian
pravista v que ademds e es Giill o la autoridad conrrespoendiente. Por lo que la ANATEL enviard por
escrito el dlcance, asi como el titule del estudio ds investigacion.

SEGUNDO, Se da por presentado el avance del estudlo que elabora el Grupo de Trabgjo Integrado
por Axtel, Grupo Televisa (lzzh, Megacable Cornunicaciones México (MCM). Celmayx, Marcatsl,
Alsstra Servicios Mdoviies y OpeniP Comunicaciones, denominado “Estudio de Ideniificacion de
aplicaciones y recursos tecnolégicos para mitigar la comislén de delltos”. Este se encuenira en la
cuaria sesion del avance de acuerdo con o metodologia planteada. Y se encuentra en la
Evaludicion de los principales herramientas tecnoldgicas por 1o que se llevaron a cabe las prusbaos
en los Sistemas Operaiivos Windows y estan frabgjando en las pruebas de Linux. Se lleva un avance
estimado del 81% del 23% planeado,

Dlcha presentacion se enviard a fravés del correo del Secrefario Técnico y formard parte de esta
acta.
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TERCERQO, El Secrstario Técnico del Comité Informé que no se reciblaton comentarios u
observaciones por parfe de los representantes de concesionaros de telecomunicaciones ¥
autorizados gue impacten o modifiguen el borrador del Informe Anuci de Resultados del Comité del
periodo julio 2021 - junio 2022, por lo que, el Informe Anual de Resultados del Comité periodo Julio
2021 a Junio 2022 ser& clreulado o las autoridades correspondientes (Pleno del Instifuto Federal de
Telecomunicaciones, Secretaria de Gobemacidén, Camara de Diputados y Senado de la
Republica).

CUARTO, La proxima reunién ordinaria del Comité Especializado se llevard a cabo el 13 de octubre
de 2022, alos 11 horas,

8. Clere de la seslon.

Atendido el Orden del Dig, la Presidente del Comité Especializado agradecis la participacisn de los
Concesionarios y Autarizados,

Stendo las 13:16 horas del dia 18 de agosto de 2022 se dio por ferminada la Trigésima Sexta Reunidn
Ordinaria del Comité Especiallzado.

Los acuerdos alcanzados en esta reunién del Comité Especializado, que se plasman en la presente
acta, tendrdn plena valldez sin perjuicio de la carencia de firmas autdgrafas de los Concesionarios
y Autorizados que parficiparon en ésta, los cuales se lisfan o confinuacién, bastando la firma
autdgrafa de la Presldenta del Comité v Secretarto Técnico del mismo vy su envio por medios
electrénicos por parfe del Instituto,

'—_‘E_‘}z Iy
: a8y &,-—-——-
Mira, Ra scobar Brionss

Presidenta del Comité Espacializado de Estudios
g Investigaciones en Telecomunicaciones

7

-

- b [ J T
(f"&@t‘i(’[} I é@('&%/ﬂ" F

ing. Ricardo Mordn Gonzdilez

Secretario Técnlco del Comité

-
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La presenie hoja forma parte del Acta de la Trigésima Sexta Reunidn Ordincria del Comité

Nombre Completo
Gabriel Szekely
Kathla Garcia
Jose Manusl Tolentino Medrane
Carlos Hirsch
Cscar Reyes

Danlela Orliz

Refcel
Yesslea Alvarado R.

Victor Danlel Maldonado
Garibay

Rebeca Escobar Briones
imna Virginia Minero Ramos
Jose Luls Cuevas Ruiz
Rlcardo Moran Gonzalez
Serglo Vazquez Loyo

Ramadn Pérez Amador

Jose Luls Cruz

Susana Morales

Fablola Panlagua

Jose Martin Figueroa

Especializade.
Coreo Hechénlco

gszek@yahoo.com
kgarcia@anatel.org.mx
J78%j@mx.att.com
chb81s@ait.com
oreyes@vyobitelecom.com

danlela.crfiz@inoece.com

rafaetgméb@hoimail.com
gogatel@gogatel.mx

victor.maldonado@ift.org.mx

rebeca.escobar@ift.org.mx

virginla.minero@Ift.org.mx

jose.cuevas@ifi.org.mx

ricardo.moran@ift.org.mx

serglo.vazauez@iff.org.mx

rpefezam@izl.mx

mexmexz@konecta.mx

smorates@vivaro.com
cfpanicogua@vivaro.com

martin.figueroa@secnesys.com.mx

Empresa
ANATEL
ANATEL

ATET
ATET
CELMAX MQVIL

CELMAX MOVIL, BROMOWIL,
MARKETING358, NECOCIOS
INTEGRALES DE MEXICO

GOGATEL
GOGATEL SA.DE.C.V,

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

INSTIUTO FEDERAL DE
TELECOMUNICACIONES

INSTITUTC FEDERAL DE
TELECOMUNICACIONES

iz

KONECTA DE MEXICO S DE RL
DECV

MARCATEL
MARCATEL/CCA
SECNESYS
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Faro i, 10 o de cnlusbo cie i1
Pahicla Veldzquez paticia.velozguez@sacnesys.com SECNESYS
Ever Molina everardo.molina@secnesys.com SECNESYS
Cella Castillo ceastil@telmexomsasl.com TELMEX
Migusi Sanchez msbarqui@ielmex.com TELMEX
Marlana Andres Cusvas marana.andree@inaece.com TELMOV, BENELEIT,
COMERCIALIZADORA ROMEL,
TENTIA, AFCAZA
Andrés Gonzdlez Judrez andres.gonzalezj@totalsec.com.mx TOTALPLAY

EX Webex ¥ Informackin dd seminars weh Decutaria haoa de meni o~

Archivo  Editar Compartir  Ver Agdinyvides Pamicipante Seminadowed  Ayuds

{ Hablando: Josa Tuls cruz ! —— @ (9 Disefo

Andrés Gonzilez Jufrez Carfos Hissch CELYA CASTILLO Danleln Qitlz Fabilola Panlagua
gabriel szekely Lima Vitglols Mingew Rames Jose Euls Cuevas Ruiz Jose Manuel Talznting Med... K Garcia
Bathla Garcla Marlana Andrae Cusvas WMiguek Sanchez OscarReyes PautciaVelizquez
Rohma'?’n‘::'u Villatva Ramdn Pdier Amador Victor Qactel Maldonado Ga.. Yessiea Abarada R
= *, Cancelar ¢l siiencio v 2z Iniciarvideo ~ (& Compartic 8 &

La presente hoja forma parte del Acta de Ig Tigésima Sexta Reunién Crdinaria de! Comité
Espaclalizado.
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Fechcr 13 de ociubre dle 2022

ACTA RELATIVA A LA TRIGESIMA SEPTIMA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE ESTUDIOS E
INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPIULO X DE LOS LINEAMIENTOS DE
COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA.

En la Cludad de Méxlco, slendo las 11 horas 10 minutos del dia frece de aciubre del afio dos mil velniidos,

medlante medios elecironicos (webex) proporcionados por el Instifufo Federal de Telecomunicaciones
(enlo sucasive “IFT™), se llevé a cabo o Tigssima S&piima Seslén Ordinarla del Comlié Espacldlizado, de
conformidad con lo esfablecldo en el ™ Acuerdo medianie ef cual ef Comislonado Prasident's dalinstifufo
Federal de Telecomunicaclones a que se reffers el Capiitlo X ds fos Lineamientos de Colaboracion en
Maofera de Seguridad y Jusficla y designa o los ssrvidores ptblicos que formaran parfe def mimo”,

publicado en el Diarlo Oficlal ds la Federacién e velntldds de enero de dos mil discissls, adiclonalmente,

de conformidad con el "TACUERDO que dafsrming la conclusitn de o vigencla del Acuerdo mediants
of cual ef Pleno dsl institufo Federal de Telecomunicaciones, por causa de fuaza mayor, delemming los
casos en que se suspenden los plazos i faminos de ley, con fundamenio en fo dispussto en los arffeulos
28, pdmrafos ssgundo y fercero de la Ley Fedsral da Procedimlanio Adminksirafivo; 118, segundo pdrrcafo
Y 121 de fa Ley Federal de Compelencha Econdimica, con moilivo de las medidas de confingsnclo por
fa pandemia de coronavirus COVID-19. asl como sus excepclonss, a iin de pressrvar las funclonses
aésenciales a cargo del proplo Instifufo y garaniizar la coniinuldad y calldad en fa presfaclsn de los
sorviclos de lelecomunicaciones y radiodifusion.” publicado en el Diario Oficial de la Federaclon el 20

de agoste de 2021 y su modificacion publicada sl 01 octubre de 2021, dicha Seslén se celebrd de

manera remota.

DESARRCLLO DE LA REUNION

1. Verflcaclén de quorum, Usta de asistencla y presentacidn de los representanies de Conceslonarlos
de Telscomunlcaciones y Autorizados.
La Presidente del Comité Especiallzado, dlo la palabra al Secretario del Comité para verlficar el
quorum de Id seslon.
En uso de la paldbra, el Secretario del Comité Especlalizado, pidid a los representantes presentarse
e Indicar a quién representaban, posterior a ello menclond que se reglstrd una asstencla a la seslén
de Conceslonarios y Autorizados suficlente para contar con el quorum necesarle para declarar

vdlida la presente seslon,

Lallsta de asistencia que se generd en la presente reunién se anexa dl Acta y forma parfe Infegrante
de la misma,
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Fecha: 13 cle oclubre de 2022

Lectura de! Orden del Dia.

La Presidente del Comlté Especlalizado Inicié la sesién y cedld la palabra al Sscretarlo Técnico del
Comilié, para dar lectura del orden del dia.

El Secretario Técnico del Comité dio lectura dl sigulente:
ORDEN DEL DfA

1. Verfficaclén de quorum, Lsta de asistencla y presentacién de los representantes de
Conceslonarlos de Telecomunicaclones y Autorizados,

2. Llectura del orden del dia.

3. Aprobacion del Orden del Dia.

4, Informe de los avances de los estudios en progreso.

* Reporte del estudio: “Esfudlo estadistico del nimero de terminales méviles de
lamadas méviles y casetas telefénlcas publicas que operan dentro de una
musstra de penales en el pals”. Responsable ANATEL

* Reporte del estudio: “Estudio de Identificacién de apllcaciones y recursos tfecnoldglcos
para mitigar la comisién de delitos”. Responsable: Axtel $.A.B. de C.V., Grupo Televisa
(Coordinadora de Carfer’s, $.A, de C.V. Cable Sistema de Victorda, S.A. de C.V.
Cablevision S.A. de C.V,, Cablemds Telecomunlcacionss, S.A, de CV., TV Cable de
Orlente, §.A. de C.V., Cablevisién Red, 5.A. de C.V., FTIH de México, S.A. de C.V., Operbes,
S.A. de C.V,, México Red de Telecomunicaclones, $.A. de C.V., Televisién infernacional,
S.A. de C.V.), Megacable Comunlcaciones México (MCM), Celmax Mévil S.A. de C.V.,
Marcatel Com, SA. de C.V., Alestra Serviclos Moviles, S.A. de CV. y OpenlP
Comunicaciones, 8.A, de C.V.

5. Informacldn de la enfrega del Informe Anuat de Resultados del perfodo jullo 2021-junio 2022 o las
dutoridades correspondienteas.

6. Fecha de la proxima sesidn.

7. Asunfos Generadles.

La Presidente del Comité pregunts a los aslstentes de Infegrar cudlguler ofio punfo a el Orden del
Dic1,

Los presentes no manifestaron ningn otro tema para Incluir en el Orden del Dia.
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3, Aprobacidn del Orden del Dia,

El Secretario Técnico del Comité Especlalizado puso a conslderaclon de los representantes el Orden

del Dig, posterlormente Informé que no se recibleron objeciones a la misma, por lo tanto, la
Presidente del Comité sefiald que el Orden del dia se aprobd por unanimidad,

Informe de los avances de los estudlos en progreso;

La Presidente del Comité dlo seguimiento al Orden del Dia conslsfente con el reporte del avance
del estudio en proceso,

o Repore dei estudlo: “Estudlo estadiktico del ndmero de terminales méviles de llamadas moviles
y casetos telefdnicas plblicas que operan dentro de una musestra de penales en el pals”.
Responsable ANATEL

E! representante de la ANATEL Informé que el estudio propuesto es similar a los estudlos que
venian frabojando y actualizado en afios anterlor en este Comité, el cual se esia realizando la
actuallzacltén 2622 asimismo comenié que se ha infclado el estudio v los avances se presentardn
en la sesién del mes de diclembre,

La AMATEL envid, al corrso del Secretario Técnlco dei Comité, el alcance, objetivo, asil como el
fitulo de la propuesta de estudio de Investigacisn, Dicho estudio se titula "Estudio esfadisfico del
ndmero de terminales movites, de llarmados de mdviles v de casetas felefdnicas publicas que
operan dentro de una muesira de penales en ef pals. Sexta edicidn”.

Por lo que se da por presentado el avance de la propuaesta del estudlo.

Klaus de Uranga representante de Clearcom Comunicaclones menciond que [ infraestructura
dentro de los penales es precaria, porlo que cuestiond sobre las tecnologias utilizadas,

El representanie <de ANATEL comenid que la Infraestructura la Instala la autoridad
correspondlents, sin embargo, sehald que esta es informaclén sensible que solo la propia
autoridad conoce y no comparfe con los concesionarios y autorlzados, por lo que seiala que
no es parte del dlcance de la investigacion del estudio propuesto.

Por otro lado, el representante de la ANATEL Invitd o revisar la “Disposicion Técnica (FT-010-2016:
especificaclones y requearimientos de los equipos de bloqueo de senales de felefonia celular,
ds radlocomunicacién o de iransmisién de datos e imagen dentro de ceniros de readiapitacion
socldl, establecimlentos penifenciarios o cenfros de infernamlento para menocres, federalss o
de las enfidades federatlvas”, en lo cual se indica las especificaclones técnicas de los squlpos
inhibidores que deben Instalarse en los centros penitenclarios,
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La Presidente del Comité invitd a los miembros a particlpar en un estudio relaclonado con el
tema de plataformas e inhibldores de seficles en los centros penitenciarios y de readaptacion
social, en el marco del mandato que Hiene este Comits. Un estudio de esta naturaleza podria
complementar los estudios recilzados y que redliza el Comits y podifa generar una estrategla
para el didlogo con las autoridades competentes.

La Presidente del Comilfé dio por presentado el avance de este estudio.

* Reporte del estudio: “Estudio de Identificacién de apllcaciones y recursos tecnol6glcos para
mitfigar la comisién de delifos”. Responsables: Axtel, S.AB. de C.V, Grupo Telavisa
(Coordinadora de Carrler’s, 8.A, de C.V., Cable Sistema de Victorlg, S.A. de C.V.,, Cablevisicn
3.A. de C.V., Cablemds Telecomunicaciones, $.A. de C.V., TV Cable de Ofente, S.A. de CV,
Cablevision Red, S.A. de C.V,, FTTH de Méxlco, S.A. de C.V., Operbes, S.A. de C.V., Méxlco Red
de Telecomunicaciones, S.A. de C.V., Televislén Infernaciondl, S.A. de CV.), Megacable
Comunicaclones México (MCM), Celmax Mévii 8.A. de C.V., Marcatel Com, S.A. de C.V., Alestra
Servicios Moviles, 8.A. de C.V, y OpenlP Comunicaciones, S.A. de C.V.,

la Presidente del Comité dio la palabra al representante de Axtel, Grupo Televisa (ZZD),
Megacable Comunicaciones de México (MCM), Celmax, Marcate!l, Alestra Serviclos Méviles y
OpenlP Comunlcaciones, para dar el reporte del avance del estudio en proceso.

José Martin Figueroa consultor de Secnesys v representante de esfe grupo de frabdjo Informo
que se conslderan dos alcances, en esta primera fase del perlodo 2021-2022 estard enfocado
en los sistemas operativos de equipos portdtiles como laptops, v en el sigulente perfodo estard
enfocado en equlpos méviles (Androld e 108).

Senald que el objetivo de esta primera fase es de anatlzar la eficiencia del uso de herramientas
tecnologicas que contribuyan a miflgar la comislén de fraudes y robo de idenifidad por medio
de los equipos de usuaros final como por ejemplo laptops v/o deskiops, asi como de los
operadores y concasionarios,

Por lo que presentd el avance de dicho estudlo, explicando que se encuentran en el ditime
framo del avance de acuerdo con la metodologia planteada. Sin embargo, comenid que se
flene un desfase de la programacion de un mes y medio.

Senalld que se lleva un avance esfimado del 91% planeado para presantar el reporte total para
el mes de diclembre de este afio, Sefalé que los siguientes pasos serdn . Consolidacion de
Informacidn, Il. Generacion de reporte v Il Presentacion de resultados ante el Comité.

Los mlembros dlel Comité no manifestaron comentarios sobre el avance del estudio prasentado.
La Presidente del Comité dio por presentado el avance de ests estudio.

Paginad de 8

=



Camilé Especializado de Esiudlos e Invesligaclones
en Telscomunicaclones

£ n
=;.] «?-& RSO FLOCRAL [T
f 1L ECOMUMICATIONES

Fecha: 13 de octubre de 2022

4, Informaclén de la enirega del Informe Anual de Resultados del perfodo jullo 2021junlo 2022 a las
autoldades corespondientes.

La Presidente en uso de la palabra informd lo siguiente:

Se comunica a los integrantes del Comité Especiaiizado que o Informe anual de resulfados del
Comité Especializado jullo 2021- junio 2022 ya fue enviado o las autoridades correspandlentes.
Especificamnente, se remitld el Informe Anuai de Resultados al Comisionado Presidente en Suplencla
por Ausencla del IFT Javier Judrez Mojlca; al Lc. Addn Augusto Lopez Hemdndez, Secretario de
Gobemnacién; Diputado Sanflage Creel, Presidente de la Mesa Direcfiva de la Camara de
Diputados, vy Uc. Alejandro Amenta Mier, Presidente de la Mesa Direciiva del Senado de la
Replblica. Lo anterior en cumplimiento alo previsio en el arficulo 190, fracclon X, de la Ley Federal
de Telecomunicaciones y Radiodifusién, y con lo sefclado en la fraccldn V de las disposiciones
Quincuagésima y Quincuagésima Cuarta de los Linearientos de Colaboracicn en Materla de
Justlcla,

La Presidente comenitd que los anexos del Informe contemplan: los estudios concluldos, asf como
copia de las actas, Incluyendo las listas de asistencla.

No se recibieron comentarios u observaciones por parte de los Infegrantes del Comlié,

5, Fecha de la préxinna sesién
L.a préxima reunidn ordinaria del Comité Especializado se llevard a cabo ei 15 de diclembre de 2022,
alas 11 horas,

6, Asunios Generales.

Sin asuntos generales por tratar.
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ACUERDOS GENERALES

PRIMERO. La ANATEL envid por ssciito el alcance, objetivo, asi como el titulo de la propuesta de
estudlo de Investigacion, por lo que se da por presentado el avance del “Lsfudio esfadico def
ndmero de ferminales moviles, de llamados de méviles y de casefas telefdnicas pablicas que operan
denfro de una musstra de pendles en ef palk, Sexta eq&'cfdn". Se dlo por presentado el avance de
oste esfudio, :

SEGUNDO. Se da por presentado el avance del 91% del sstudio que slabora el Grupo de Trabgjo
infegrado por Axtel, Grupo Televisa (Izzl), Megacable Comunicaciones México {MCM), Celmax,
Marcaitel, Alestra Serviclos Mdviles y OpeniP Comunicaciones, denominado “Estudic de
Identificaclon de oplicaclones y recursos tecnolégicos pura mifigor la comilslén de delitos”. Esite se
encuenira en la fase final del avance de acuerdo con la metodologia planteada. El reporte final
de este estudio se flene programado pora el mes de diclembre de este afio. La Presidente dal
Comité dio por presentado el avance de este estudio.

TERCERO. La Presidente Informé a los integrantes del Comité Especlalizado que ef Informe anual ds
resulfados del Comité Especlallzado jullo 2021- junlo 2022 fue enviado o las auforidades
correspondientes.  Especificarmnents, se remitld al Comisionado Presidente en Suplencila por
Ausencla del IFT Javier Judrez Mojlce; ol Lic. Adén Augusto Lopez Herndndez, Secrefaro de
Gobernacion; Diputado Sontiogo Creel, Presidente de la Mesa Direciiva de la Camara de
Diputados, y Lic. Alelandre Armenta Mier, Presidente de la Mesa Directiva del Senado de la
Republica. Lo anterlor en cumplimiento a lo previsto en el articulo 190, fraccldn X, de la Ley Federdl
de Telecomunicaclones y Radlodifusién, v con lo seficlado en la fraccién V de ias disposiclones
Quincuagssima y Quincuagésima Cuarta de los Linsamlentos de Colaboracion en Materia ce
Justicla.

CUARTO. La proxima reunlién ordinaria del Comié Especializado se llevard a cabo ef 15 de diciembre
de 2022, alas 11 horas,
7. Cleme de lasesidn,

Atendido el Orden del Dia, la Presidente del Comité Especlallzado cagradeclé la participacion de los
Concesionciiios y Autorizados.

Slendo las 12:28 horas del dia 13 de octubre de 2022 se dio por ferminada la Tigésima Séptima
Reunicn Ordinarla del Comité Especializado.
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Fecha: 13 de octubre de 2022

Los acuerdos alcanzados en esta reunién del Comiié Especlalizado, que se plasman en la presente
acta, tendrén plena validez sin perjuicio de la carencla de firmas autdgrafas de los Conceslonarios
y Autorizados que pariiciparon en ésta, los cuales se listan a continuacton, bastando la fima
autégrafa de la Presidenta del Comifé y Secretailo Técnlco del mismo v su envio por medlos
electrdnicos por parte del Instltuto,

TE 2 )t

Mira. Rebped Escobar Briones
Presidenta del Comilié Especlaiizado de Estudios
e Investigaclones en Telecomunicaclones

‘/ﬁ;:ja ‘(;456{4 6‘-;/! ._r,"’c;/ i

Ing. Rlcardo Mordn Gonzdfez
Secretario Técnico del Comité
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Fecha: 13 de octubre de 2022

La presente hoja forma paite del Acta de la Tiigésima Séptima Reunldn Ordinara del Comité Especlalzado.

i (NORERE

: ARG I.'I:.-D.'.Eﬂ'n,'_f_ ._|'ql!{-; JT |E"i-lr-'|- Ay

S CORRECELEGIRONICE |

r AlanOchea

| Andirés Gonzdlez Judrez
Caros Hiseh ~
Daniela Otz

| e . |
| Erlka Antonla Lejsek
| Esteban Morales -

| Everardo Mollng v

Fablola Panlagua

MARCATEL (VIVARC)
TOTALPLAY
T ATAT

WBAD TELECOM, GUGA TELECOM,
CELMAX MOVIL, MARKETING 358, PRO-
COMUNICACIONES MOVILES Y
NEGDCIOS INTEGRALES DE MEXICO
_FEGASO 5A DECV (fELEFt'.‘INICA)

T TEMEx
'SECNESYS / MARCATEL (VIVARD) '
'COORDINADORA DE CARRIERS /|

MARCATEL COM (VIVARO)

ann n-chma.*see".esr Som

| andres.gonzalezf@iclolsac.corm.mx

ch581s@att.com

danlela.adiz@inaace.com

erika, le]sek@’relefonlca com
emgmner@telmex com
evarcxrdo.rnotno@secnesys com
clparlogua@vivaro.com

Femando Butler Sllva N IFT fernando.butter@It.org.mx
Franclsco Clain ~ CABLEVISION fecicirin@iz.mx T ;
Gabilel Szakely f ANATEL i gsek@yahoo.com
|HugoMartnez  — "~ " | CANIETI - | hugo.martinez@canteflmx
Jalme Gudlfio GUGA TELECOM ] jgudfno@gugucom com
José Luls Cusvas Rutz ) ! TS Jose.cuevas@ift.org.mx T
| José Luls Otega - " SERVICIOS CASETEROS joselu]soﬁegapu@gmall com
José Manual Telenting. Medrc:no | AT&T I f789@mxaticom
José Marfin Flgusroc:  SECNESYS - ‘martin, ﬂgueroa@sacnesys com. mx
Hathla Sarcia i ) ) ! ] _ANATEL | kgarcla@dncn‘el Ofg.mix B
Kiaus De Urclngc: ' CLEARCOM Kui@ciearcom.mx
Mearlana Andree Cuevas TELMOVIL, COMERCIALIZADORA | marana.andies@inaece.com

Mlguel Sénchez :
Oscar Cuz: Zamorq B
| OscorReyes

| | Patricia Valdzquez
Rafosl Gémez
Ramén Pérez Amador

Rebaca Escobar Bﬂon—e? T
|
|

Rodrigo Jiménez Lépez

Serglo dequez Loyo : | '

Yesslca Alvqrado

R

ROMEL, AFCAZA, BENELEIT, EREGA Y
N TENTIA ) B
TELMEX

/T |
CELMAX MOVIL
SECNESYS
"GOGATEL

Zz

IFT '|
GOGATEL -

i rﬁgl;cfrqufifeirﬁex com

T ‘ i

oscar.criz@ift, org mx
orsyes@yoblfelecom comn
pufriclcz velazquez@secnesys com
rczfqelgmm:hnrmﬂ com
‘perezam@zd.mx
rebeca,escobar@If.org.mx
ﬁcora_o.morcm@iﬁ.org.n%x |
rodrigo imenez@If.orgmx
sergiovazquez@ift.orgmx
yeaslca dlvc:rcdo@gogatel mx
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Fecha: 16 de diciembre de 2022

ACTA RELATIVA A LA TRIGESIMA OCTAVA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE ESTUDIOS E
INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPITULO X DE LOS LINEAMIENTOS DE
COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA.

En la Ciudad de México, siendo las 11 horas 8 minutos del dia quince de diciembre del afic dos mil
velntidds, medianie medios elecirdnicos (webex) proporcionados por el Inslifulo Federal de
Telecomunicaciones (en lo sucesivo “IFT™), se llevé a cabo la Trigdsima Octava Sesldn Ordinada del
Comité Especlalizado, de conformidad con lo establecido en el “Acusrdo medianfe ef cual f
Comislonado Fresidente del insfifufo Fedsral ds Telecomunicaciones a que so reffere ef Caplitio X do
los Linaarmienios de Colaboracldn en Materla de Segurdad y Jusficla y designa o los servidores pribllcos
que formaran parfe del mismo”, publicado en el Diario Oficial de la Federacion el veintidds de enero de
dos mil dieciséls, adicionalimente, de conformidad con el "ACUERDO que defermina la conclusion de la
vigencila del Acusrdo mediante el cual el Pleno del instifufo Federal de Telecomunicaciones, por calisa
de fusrza mayor, determina los casos en que se suspendsn los plazos y fémminos de fey, con fundamenifo
en lo dispusesto en los arlfculos 28, pdrafos segundo y fercero de la Ley Federal de Procedimienio
Adminlsfrativo; 175, segundo pdirafo y 121 de la Ley Federal de Compstencla Econdmica, can mafive
de las medidas de confingericia porfa pandemia de coronavirus COVID-19, asl como sus excepciones

a fin de preservar las funclonss esenclales a cargo dsl proplo Insfifuto y garanfizar la confinuldad y
calldad en fa prestaclén de los servicios de Telecomunicaciones y radfodifusidn.” publicado en el Diario

Oficlal de la Federacion el 20 de agosto de 2021 y su modificacion publicada el 01 octubre de 2021,

dicha Sesidn se celebrd de manerd remofta.

DESARROLLO DE LA REUNION
1. Verflcocion de quorum, Lisia de asistencia y presentacion de los reprasentantes de Conceslonarios
de Telecomunicaciones y Autorizados.
La Presidente del Comité Especializado, dio la palabra al Secrefario del Comité para verificar ef
quorum de la sesidn. Asimismo, sefiald que esta es la Oifima sesién del ano 2022.
En uso de Ia palabra, el Secretario del Comité Especializado, pidié a los represenfantes presentarse
& Indicar g quién representalban, posterior a elle menciond que se regisird una asistencia o la sesidén

de Conceslonarios y Autorizados suficiente para contar con el guorum necesarlo para declarar
valicia la presente sesion.

La lsta de asistencia que se generd en la presents reunidn se anexa al Acta y forma parte integrantfe
de g misma,
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Fecha: 15 de diciembre de 2022
2, lectura dsi Orden del Dia.

La Presidente del Comité Especializado iniclé la sesldn y cedié la paiabra al Secretario Técnico del
Comité, para dar lectura del orden del dia.

Ei Secretario Técnico del Comité dio leciura al siguiente:

ORDEN DEL DIA

1. Verlficacidn de quorum. lsta de asistencia y presenfacién de los representantes de

Concesionarios de Telecomunicacionss y Autorizados. '

2. lectura del orden del dia.
3. Aprobacion del Orden del Dia.
4. Informe de los avances de los estudios en progreso.

* Reporte del estudic: “Estudio estadistico del nimero de terminales méviles de fflamadas
moviles y casetas felefdnicas plblicas que operan deniro de una muestra de penales en
el pals”. Responsable ANATEL,

« Reporte del estudio: “Estudio de Identificacion de aplicacionas y recursos tecnolégicos
para mitigar la comision de delitos”. Responsabie: Axtel, S.AB, de C.V., Grupo Televisa
(Coordinadora de Canier’s, S.A. de C.V.. Cable Sistema de Victoria, S.A. de C.V.,
Cablevision S.A, de C.V., Cablemds Telecomunicacionas S.A. de C.V. TV Cable de
Oriente, 8.A. de C.V., Cablevisién Red, 8.A. de C.V., FTTH de México, S.A. de C.V., Operbes,
S.A. de C.V., México Red de Telecomunicaclones, S.A, de C.V.. Television Infernaclonal,
S.A. de C.V.), Megacable Comunicaciones México (MCM), Celmax Movil S.A. de CV.
Marcatel Com, S.A. de C.V., Alestra Servicios Mdviles, S.A. de C.V. y OpeniP
Comunicaciones, S.A. de C.V.

Presentacion de la propuesta del calendario de seslones para e afio 2023,
Recordatorio de la elaboracién de nuevas propusstas de estudio para el Periodo 2023.
Fecha de la préxima sesion.,

Asuntos Generales.

e N>

La Presidente del Comité pregunid a los asistentes de infegrar cudlquier otro punto o modliflcacion
al Orden dal Dia.

Susana Morales aclaré que Coordinaclora de Carrier’s, S.A. de C.V, no as parte de Grupo Televisa,
por lo que solicita modificar el punto 4 del Orden del dia,

Los demds presentes no manifestaron ningtin ofro fema para incluir en el Orden del Dia,
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Fecha: 15 de diciembre de 2022

3. Aprobacién del Orden del Dia.

E Secretario Técnico del Comité Especializado puso a consideracion de los representantes el Orden
del Dia con la modificacion solicitada, posteriormente informé que no se recibleron cbjeciones a la
misma, por lo tanto, ia Presidente del Comité sefiald que el Orden del dia con el cambio sefalado,
se aprobé por unanimidad,

4. Informe des los avances de los estudlos on progreso:

La Presidente del Comité dio seguimienio al Orden del Dic consistente con el reporte del avance
del estudic en proceso.

¢ Reporte del estudio: “Estudio estadistico del nimero de ferminales méviles de llamadas mdviles
y cassios telefénicas publicas que operan deniro de una muestra de penadles en el pals. Sexia
Ediclon”. Responsable ANATEL

El representante de la ANATEL menciond que van aInfegrar los resultados de las casetas dentro
de los pendles y la integrarian al avance de los resultados de los equipos moviies, para enviarlo
al finalizar la sesién para ser presentado infegralmente en la sigulente sesion ordinaria, Enfalizé
que este estudio estadistico es la Sexta Ediclon.

El representante de ANATEL comentd de manera general algunos datos estadisticos obtenidos
del estudio para el caso de los disposifivos v frafico de llamadas méviles.

La Presidente del Comité puso a consideracién de los asistentes, pregunias o comentarios ol
avance del estudio. No huibo comentarios ds los asistentes.

Comentd que este estudio fiene relacion con el cumplimiento de la “Disposicion Técnica IFT-010-
2016: especificaciones y requerimientos de los equipos de bloqueo de sefidles de telefonia celular,
de radiocomunicacian o de transmision de dates e imagen dentro de centros de readaptacion
social, estabiecimientos penitenciarios © centros de infernamiento para menores, federales o de
las enfldades federativas” agregd la relevancia de destacarlos hallozgos reporfados por el
representante de Anatel

Por lo que la Presidente del Comité dio por presentado el avance de este estudio y agradecid al
representante de Anatel el envio en las proximas semanas del avance del reporfe escrito para el
archivo del Comité.
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Reporfe del estudio: “Estudio de Identificacion de aplicaclones y recursos tecnoléglcos para
mitigar la comisién de delitos®. Responsables; Axfel, S.A.B. de L.V, Grupo Televisa (Cable
Sistema de Victoriq, S.A. de C.V., Cablevision $.A. de C.V., Cablemdas Telecomunicaciones, S.A.
de C.V, TV Cable de Oriente, $.A. de C.V., Cablevision Red, S.A. de C.V., FTTH de México, S.A,
de C.V., Operbes, S.A. de CV., Méxlco Red de Telecomunicaciones, $.A. de C.V., Televisién
infernacional, S.A. de C\V.), Coordinadora de Carrier’s, S.A, de C.V., Megacable
Comunicaciones México (MCM), Celmax Mévit S.A. de C.V., Marcatel Com, S.A.de C.V,, Alestra
Servicios Moviles, S.A. de C.V. y OpenlP Comunicaciones, S.A. de C.V.

La Presidente del Comité dio ia palabra al representante de Axtel, Grupo Televisa (iZzi,
Coordinadora de Carrier’s, S.A. de C.V., Megacable Comunicaciones de México {(MCM),
Celmax, Marcatel, Alesira Servicios Moviles y Open|p Comunicaciones, para dar & reporfe del
avance del estudio en proceso,

Patricia Veldzquez consultor de Secnesys y representante de este grupo de trabajo presents el
avance de su propuesta de estudio,

Por lo que presentd informacion del avance de dicho estudia, explicando que se encuentran
en el Ulfimo tramo del avance de acuerdo con la metodologia planteada.

Senald que se lleva un avance del 100% planeado por lo que se encuentra actuamente en

revision internal y el astudio integrado final se presentard para la slguiente sesidn del Comité
Especializado. Mostré como resumen lo siguiente:

Siguientes Pasos

:  Los sigulentes pasos son:

bt s e

D Consolidacidn de informacian,

. capomcldn de reporte |
¢ L Revitin por parte de cancesionarios ;
; Il Adecuaziin y atencidn de abservaciones I

1ll, Sanitizaclén de Reporte para generacién de verisén sin marcas |

Il Presentacidn de resultados ante comité, i

Los miembros del Comité no manifestaron comentarios sobre ef avance del estudlo presentado.
La Presidente del Comité dio por presentado el avance de este sstudio,

Pagina 4 de 10

=

0 % TELECOMUNICACIONES



Comité Especlalizado de Estudios e Invesiigaclones ) .‘-‘1 _1‘3T|’- ‘a3 NTUTO FLDERAL DL

en Telecomunlcaclones 1 . TELECOMUPICACIONES

Fecha: 15 de diciembre de 2022

5. Presentacién de la propuesta del calendario de seslones para el afio 2023.

Lo Presidenta del Comité le dio el uso de la palabra af Secretarlo Técnico quien presents la
propuesta del calendario de sesiones para el afio 2023

£ Secretario Tecnico del Comité sefalé que, considerando la regla de operacion del Corite
Especializado de Estudios, en la que sefiata:

"El Comité Especiallzado se reunird de manera ordinaria ef séptimo Jueves de cadd bimestre del
afio. y en forma extraordinaria en cualguier momento previa convocatoria.”

Se presenta la sigulente propuesta de calendario de sesiones para el afio 2023:

. If ! Sinfclode ||
S Rounion ! ERENA prapuEsta EOElondns
|_ frabnio |

_: 16 de febrero de 2023

! 13 de abril de 2023

i__ - : 15 de junio de 2023 A partir de las
_fl_'* e |17 de agosto de 2023 11:00 hrs
’ i 18 de octubre de 2023

”‘" I 14 de diciembre de 2023

La Presidenta del Comité somelis a votacion la aprobacion de la propuesta del cdlendario de

sesiones para el afo 2023,

8in comentarios para sl calendario propuesto para las reuniones def Comité especiaiizado para el
2023, se apruaba

No se recibieron comentarlos u observaciones por parte de los infegrantes del comite.

6. Recordatotio de la elaboraclén de nuevas propusstas de estudio para el Perfodo 2023.
Lo Presidenta sefiald que es conveniente recordar kas obligaciones que establecen los Titulos de
Concesién y el itulo 8° de la LFTyR, relativo a la colaboracion con la justicia, que establece en el
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arficulo 190 fraccion Xll, que los concesionarios de telecomunicaciones y, en su caso, los auforizados
deben realizar bajo la coordinacion del instituto los astudios e investigaciones que tengan por objeto
el desarrollo de soluciones fecnoldgicas que permitan inhibir y combatir la utllizacion de equipos de
telecomunicaciones para la comisidn de delifos o actualizacién de resgos o amenozas a la
seguridad nacional,

La Presidente reiterd la invitacién o los mlembros del Comité que ain no se han infegrado a un
grupo, asf [o hagan, o planten temas en lo indlvidual parg la elaboracién de nuevos estudios o bien,
para que presenten nuevas propuesios de estudio para et siguiente perlods, con el objefo de dar
cumplimiento a lo establecido en el Capitulo X, secclén Quincuagésima de los Lineamientos de
Colaboracién en Materia de Seguridad v Justicia.

La Presidente indicd que, en la préxima sesidén de febrero, presentard propuestas de femas de
estudio,

Por otra parte, los miembros del Comité no manifestaron ningtin ofro comentario.

7. Fecha de la préxima seslén

La proxima reunidn ordinaria del Comité Especidlizado se llevard a cabo el 16 de febrero de 2023, g
las 11 horas,

8. Asunios Generales.

£l representante de Konecta de México seald la relevancia de los avances presentados, que
confribuyen a atender el problema de inseguridad nacional.

Sin asuntos generales por tratar,

ACUERDOS GENERALES

PRIMERO. La ANATEL enviara al coreo del Secretario Técnico de manera integrada, los resultados
de las casetas dentro de los penales asi como los resultados de los equipos moviles del “Esfudlio
estadistico del nimero de ferminales movilss de flomados de mdéviles v de casetas felefdnicas
publlcas que operan deniro de una muesira de penales en of pals. Sexta ediclon”. La propuesta
final de su Sexta edlcidn de estudio se presentard en la siguiente sesion ordinaria def Comité. Se dlo
por presentado el avance de este estudio.
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SEGUNDO. Se da cuenta de lo comentado por el Grupo de Trabgjo infegrado por Axtel, Grupo
Televisa (1zzf), Coordinadora de Carrler’s, S.A. de C.V., Megacable Comunicaciones México (MCM),
Ceimax, Marcatel, Alesira Servicios Mdviles y OpeniP Comunicaciones, denominado "Estudio de
idenfificacion de aplicacionss y recursos tecnoldgleos para mitigar la comisidn de delftos” quienes
Informaron que ss tisne un avance del 100% planeado por lo que s& encuenira actualments en
revision Inferna y el estudio integrado final se presentard para la sigulente sesion del Comiié
Especializado. La Presidente del Comité dio por presentadla informacion de este estudio.

TERCERO. No se recibieron comentarios sobre la elaboracion de nuevas propuestas de estudio para
el Periodo 2023. '

CUARIQ. Se aprueba el calendario de sesiones del afio 2023, quedando de la siguiente manera:

TR T e e T I IR
Refinlén) |  Fechalpropuestal il sesionde
1

Lo ¥ o o o UM s BGAE rabajoe s
}- i ___1I 16 de febraro de 2023

] 13 de abril de 2023

B _ 15 de junio de 2023 A partir de las
lf-" K | 17 de agosto de 2023 11:00 hrs

A —| 19 de octubre de 2023

(FES | 14 de diciembre de 2023

QUINTO. En ig proxima sesidon del Comifé se presentardn propussias de femas de estudio por paite
de la Presidente.

SEXTO. La préxima reunién ordinaria del Comnité Especializado se llevard a cabo el 16 de febrero de
2023, alas 11 horas,

Cleme de la sesion.
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Fecha: 15 de diclembre de 2022

Atendido el Orden del Dig, [a Presidente del Comité Especializado agradecis la particioacion de ios
Concesionarios y Autorizados.

Stendo las 12:53 horas del dia 15 de diciembre de 2022 se dio por terminada la Tigésima Octava
Reunion Ordinaria del Comité Especializado.

Los acuerdos alcanzados en esta reunidn del Comité Especializado, que se plasman en la presente
acta, fendrdn plena validez sin peruicio de la carencla de firmas autégrafas de los Concesionarios
y Autorizades que participaron en ésta, Ios cuales se listan a continuacién, bastando Ia firma
autdgrafa de la Presidenta del Comité y Secretario Técnico del mismo ¥ su envio por medios
electrénicos por parte del Instituto.
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Mira. Rebeca Escobar Briones
Presidenta del Comité Especializado de Estudios

e Investigaciones en Telecomunicaciones
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Ing. Rlcardo Mordn Gonzdifez
Sacretaric Técnico del Comité
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Lo presente hoja forma parte del Acta de la Trigésima Octava Reunién Ordinaria del Comité Especlallzado.
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Alfredo Emanuel Alarco;r!:r)-ellaya

Andrés Gonzélez Judrez
Carlos Hirsch
Daniela Ortiz

Dulce Maria Alvares: Niifiez

Erika Lejsek

Esteban Morales

Everardo Molina
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’ alfredo.alarcon@direcio.com
i

andres.gonzalezj@totalsec.com.mx

. ch581s@att.com
]

daniela.ortiz@inaece.com

dulce,alvarez@ift.org.mx

+

erila.lejsek@telefonica.com
emgruneriitezlmex.com

everardo.molina@secnesys.com

Fernanda Butler Silva

fernando.butler@ift.org.mx !

Gabrial S‘Eékely

Jorge Alberto Veldzquez Olvera

gszek@yahoo.com

jc-Jrge.vélaxqu epf@|ft.org.mx

José Luis Cruz

mexmex2 @konecta.mx

' losé Luis Cuevas Ruiz

jose.cuevas@ift.org.mx

Jose Martin Figueroa

martin.figueroa @secnesys.com.mx

Jose Tolentino

[ jt789j@mx.att.com

| Kathia Garcia

Mariana Andree

Hﬁi?g?el Sanchez

Oscar Cruz Zamora

kgarcia@anatel.org.mx

: mariana.andree@inaece.com

msbarqui@telmex.com

! oscar.cruz@ift.org.mx

| Patricia Veldzquez

patricia.velazquez@secnesys.com

'Rafael Gomez

rafaelgm68@hotmail.com

Rebeca Escobar Briones

rebeca.escobar @ift.org.mx

Ricardo Moran Gonzalez

kRodrigo Jiménez Libpez

' ricardo.moran@ift.org.mx

‘ Fo_drigo.jimen;z_@)iﬁ.org.mx

Pagina 9 de 10

=8



L
Comité Especlalizado de Estudios o Investigaciones .y g .ﬁ% INSTHUTO FEDERAL BE

en Telecomunlcaciones 1 & teEcomunicacionss
Fecha: 15 de diciembre de 2022
_Sergio Vazquez Loyo l sergio.vazquez@ift.org.mx
Susana Morales smorales@vivaro.com
Victor Daniel Maldonado Garibay victor.maldonado@ift.org.mx

Oscar Cr;l: Zamora Alfredo Emanue] Alarcon... Andrés Gonzdlez jusrer
Carlos Hirsch Baniafa Ortiz Dulze Maria Alvarez Nun... Erika Lejsek / Telefdnica Esteban Morales
everardo moHna gabriel szelely Jorge Alberto Velazquez ... jose lujs cruz Jose Luls Cuavas Ruiz
Muriana Andree Kathfa Garcla Miguel Sinchez Oscar Maldunado Palrida Veldzquez
Grgantadar
Rodrigo Jimenez Lopez Serglo Varquez Loyo Susana Meorales [ Vivaro Victor Daniel Mafdonada..

Lo presente hoja forma parte del Acta de la Trigésima Octava Reunidén Ordinaria del Comité Especializado.
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ACTA RELATIVA A LA TRIGESIMA NOVENA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE ESTUDIOS E

INVESTIGACIONES EN TELECOMUNICACICNES A QUE SE REFERE EL CAPITULO X DE 1LOS LINEAMIENTOS DE
COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA,

En la Ciudad de México, siendo las 11 horas 05 minuios del dia dieclséls de febrero de! ano dos mil
veinhitrés, mediante medios elecirdnicos (webex) proporclonados por el Instifufo Federal de
Telecomunicaciones (en lo sucesivo "IFT"), se levé a cabo la Tigésima Movena Seslén Ordinaria del
Comité Especlallzado, de conformidad con lo establecido en el “Acuerdo medianfe el cuadl ef
Comislonado Presidanie del instifufo Federal de Telscomunicaciones a qus se reflere ef Capliulo X de
los Linearnientos de Colaboracion en Mataria de Seguitdad y Justicia y deslgna a fos senidores publlcos
que formaran parfe del mismo”, publicado en el Diario Oficicl de fa Federacion el veintidds de enero de
dos mil dieciséis, adicionalmente, de conformidad con el "ACUERDO que defarmina fa conclusidn ds fa
vigencia def Acusrdo medlante ef cual ef Plano del Insiffufo Federal de Tefacomunicaclones, por causa
de fuerza mayor, determina los casos en que se suspenden los piazos y féminos de fey. con fundamento
en lo dispuesto en fos anfculos 28, pdrrafos segundo y fercero de la Ley Federal ds FProcsdimiento
Adminkstraiivor 118, segundo pdiraro y 121 de la Ley Fedaral de Compelencia Econdmica, con molivo
dle Jas medicias ds confingencia por fa pandemia de coronavirus COVID-19, asi como sus excepcilones,

a fin de pressrvar las funclones esenclales a cargo del proplo Instifufo y garaniizar fa confinuldad y
calldad en la presfacion de fos serviclos de felecomunicaciones y radlodifusion.” publicado en el Diario

Oficial de la Federacion el 20 de agosio de 2021 y su modificacién publicada el 01 ociubre de 2021,

dicha Sesién se celebrd de manera remota,

DESARROLLO DE LA REUNION

1. Verficacison de quorum., Lista de asistencia y presentacidn de los representantes de Conceslonarios
de Telecomunicaclones y Autorzados.

La Presidente del Comité Especiaiizado, dio la palabra oi Secretailo del Comité para verificar el
quorum de la sesidn,

£n uso de la palabra, el Secretario del Comité Especlalizado, pidié a los representantes presentarse
e indicar a quién representaban, posterior a ello menciond que se registtd una asistencia a la sesidn

de Conceslonarlos y Autorizados suflciente para contar con el quorum necesanio para declarar
valida la presente sesién,

La lista de asistencia que se generd en la presente reunion se anexa al Acia y forma parte integrante 4(
de la misma.

.
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Lectura del Orden del Dia.

La Presidente de! Comité Especiatizado inici6 la sesion y cedié la palabra al Secretario Técnice del
Comité, para dar lectura del orden del dia.

El Secretario Técnico del Comité dio lectura al siguients:

1.

&

ORDEN DEL DIA

Verificacién de quorum. lsta de asisfencla y presenfacidon de los representantes de
Conceslonarios de Telecomunicaciones y Autorizados.

Lectura del orden del dia.

Aprobacion del Orden del Dia,

Informe de actividades del Comité Especializado de Estudios e Investigaciones, correspondiente
al afio 2022,

Informe de los avances de los estudios en progreso:

Reporte del estudio: "Estudlo estadistico del nimero ds ferminales méviles de llamadas
moviles y casefas telefdnicas pliblicas que operan dentro de una mussira de penales en
ol pals”. Responsable ANATEL,

Reporte del estudio: “Estudio de Ideniificaclén de aplicacionss ¥ fecursos fecnoldglcos
para mifigar ia comlislén de dellfos”. Responsable: Axtel, S.A.B. de C.V., Grupo Televisa
(Coordinadora de Carrder’s, S.A. de C.V. Cable Sistema de Victoria, S.A. de CV,,
Cablevision S.A. de C.V., Cablemés Telecomunicaciones, $.A. de C.V., TV Cable de
Oriente, 5,A. de C.V,, Cablevision Red, S.A. de C.V., FTH de México, 5.A. de C.V., Operbss,
S.A. de C.V., Méxice Red de Telecomunicaciones, S.A. de C.V., Televisién Infernacional,
S.A. de C.V.), Megucable Comunicaciones México (MCM), Celmax Movil S.A. de C.V.,
Marcatel Com, S5.A. de C.V., Alesfra Serviclos Mdviles, S.A. de C.V. y OpenlP
Comunicaciones, S.A, de C.V,

Invitacidn alos miemibros del Comité a presenfar nuevas propuestas de estudios e investigaciones
y pressntacion de temas de estudios que pudieran ser abordados por los miembros del Comiteé.
Fecha de la préxima sestén,

Asuntos Generales.

La Presidente del Comitg preguntd a los asistentes de Infegrar cualquier otro punto, comentario o
modificaclén al Orden del Dia. W(

Los aslstentes no manifestaron ningtin terna para inclulr en el Orden del Dia,

=
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3. Aprobaclén del Orden del Dia.

fiSecrstario Técnlco del Comité Especializado puso a consideraclén de los representantes el Orden
del Dia, posteriormente informé gue no se reclbleron objeciones a la misma, por lo tanto, la
Presidente del Comité sefialé que el Orden del Dic se dio por aprobado por unanimidad.

4. Informne de aclividades de! Comité Especializado de Estudios a Investigaciones, corespondiente al
afio 2022, .

La Presidente del Comité Especializado mostrd la presentacién con el informe de actividades del
Comité correspondiente al periodo del mes de enero a diclembre del afio 2022.

Dicha presentacion formard parte de la presente Acta del Comité.

5. Informe de los avances de los estudlos en progreso:

1a Presidente del Comité dio seguimiento ol Orden del Dia congistente con el reporte del avance
del estudio en proceso.

o Reporfe del estudio: “Estudio estadfsiico del ndmero de terminales méviles de lamadas moviles

y casetas telefénlcas pdbllcas que operan denito de una mussira de penales en el pals. Sexta
Edicldn®, Responsable ANATEL

El representante de la ANATEL menciond que continGan con la Integraclon de los resultados de
las casetas dentro de los penales y la Integrarian af avance de los resulfados de los equipos
moviles, sefiald que dicho avance Integrado serd enviado al correo electronico del Secretario

Técnico del Comité Especlalizado en un plazo de al menos dos semanas contadas o parilr dée
esta sesidn ordinaria.

Lo Presidente de! Comité puso a consideracion de [os asistentes, preguntas o comentarlos al
avance del estudio. Los miembros del Comité no tuvieron comentarlos o preguntas al reporte de
avance del represeniante de ANATEL.

3
Por lo que la Presidente del Comité dio por preseniado el avance de este astudio y agradecié ala
representante de ANATEL el envio en Jos préximas semaonas del avance del reporfe el cual serd
reenviado a los representantes a este Comité para comentarlos, ,ﬂu é
R

<
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* Reporte del estudio: “Estudlo de ldentificacldén do aplicaclones y recursos tecnoldglcos para
mifigar la comision de delitos”. Responsables: Axtel, S.A.B. de CV. Grupo Telavisa (Cable
Sistema de Victoria, 5.A. de C.V., Cablevisién S.A. de C.V., Cablemds Telecomunicaciones, S.A.
de C.V., TV Cable de Oriente, S.A. de C.V., Cablevisién Red, S.A. de C.V., FTTH de Méxco, S.A.
de C.V., Opeibes, S.A. de C.V., México Red de Telecomunicaciones, 5.A. de C.V., Television
mlemacional, SA. de CV), Coordinadora de Carer’s, SA de GV, Megacable
Comunicaciones México (MCM), Celmax MéviiS.A. de C.V, Marcatel Com, 8.A. de C.V., Alestra
Senviclos Méviles, 8.A. de C.V. y CpenlP Comunicaciones, S.A. de C.V.

La Presidente del Comité dio la palabra al representante del grupo para dar el reporte del avance
del estudio en proceso. .

José Eduardo Tarres cansultor de Secnesys y represeniante de este grupo de frabgjo presentd
el avance de su propuesia de estudio.

Después de la revision Interna sefialé que dicho estudio se considera como el infegrado final,
Por lo que presentd Informacién del avance del 100% con la metodologia planteada.

Mostird los hifos del proyecto:

= P pFresentactdn final de E3tudic pars
i II-T'|| h ok la Identificacldn de harramientas y
h A e Fecurios teenoldglens para mitfgar
S '\:' =;:’::L?:"if!l::: ehisrvaciones de los e 'a comisldn Ee dalitax,
w2 o
8 b
4 ﬁ' Gentracitn de versldn de fatuio &5 Prozantacidn alecutiva de
=k Sanitituda sy marcay de las rT} v Facarr daclones de
=2 -g herramlussa evaluaidas. = Estudio.
3 §
E Ervvia de Rajpsine una var
S canciuldo
=
S L.
Telgksi TFelpéxhiria Novens
Trizeimn st SEitan Srdimaria
Giclernbre z023 Febroro 2028

Los miemiros del Comité no manifestaron comentarios sobre el avance del estudio prasenfado. La
Presidente del Comité dio por presentado el avance de este estudio, Agrego que ia versidn integral
del estudio fue recibida en dias anterores por la Secretaria del Comité; serd enviado por correo a
los represenfantes del Comité para comentarios Y. en su casc, para someteilo a aprobacicn en iqa)‘ é

proxima sesion.,
3
/JC
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6. Invitaclén a los mlembras del Comité a presentar nuevas propusstas de astudlos & Invesiigaclones
¥ presentacldn de temas de estudios que pudleran ser abordados por los mlemibbros del Comité,

La Presidente senalé que es conveniente recordar las obligaciones que sstablecen los Titulos de
Concesidn y el fitulo 8° de la LFTyR, relativo a la colaboracién con a justicia, que establece en el
articulo 190 fraccion XL, que los conceslonarios de felecomunicacionss y, en su caso, los autorizados
deben reallzar bajo la coordinacion del Instituto los estudios e investigaciones que tengan por objefo
el desarrollo de soluciones tecnoldgicas que permitan inhibir y combatir la utilizacién de equipos de
telecomunicaclones para la comision de delitos o actudlizacion de resgos o amenazas a Ia
seguriclad naclonal.

Sefiald que en esta reunidn se flene como Invitados a los investigadores del Ceniro de Estudios del
IFT, el Dr. José Luls Cuevas v la Dra. lsabel Reza, qulenes mostraron los siguientas propuestas de
estudio;

s Mecanismos tecnoldgicos para coadyuvar en la reducclén de estafas derivadas de
portabilidad numérica (slamming).

¢  Mecanismos tecnoldgicos para coadyuvar en la reduccidon de esfafas derlvadas de
infercambio de faijeia SIM

= Descripcion y uso de recursos fecneoldglcos utilizados por operadoras a lo largo de [a cadena
de acceso a Internet para preservar la privacidad de los usuarios y 1o seguiidad de la red.

» Analizar el panorama actual en México de los dispositivos médviles robados/falsificados, osi
como las tfecnelogias disponibles para combafir esie dellio,

Dichas propuestas de estudio serdn compartidos con los miembros del Comité con el Acta de esia
Seslon dei Comité.

Por otra parte, el representante de Konecta de Méxlco, Lic, Jose Luls Cruz, detalld un par de
comentarios, en lo gue coresponde a los trabojos redlizados en el senado sobre la
ciberdelincuencia, acerca del convenio redlzado en Budapest a principlos de los afios 2600,
menciond gue el Senado hizo e! andlisis correspondiente v fermind aprobdndola en su parte
conespondiente v la envit al Ejecutivo, para gue a su vez haga sus observaciones, y continue su
curso. Finalmente, concluyd que es un tema interesante y complejo gue se debe analizar en fodos

los puntos, (?,/FM é

Por otra parte, los miermbros del Comité no manifestaron ningdn ofro comentario.

—

b
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7. Fecha de la préxima sesldn

La préxima reunion ordinaria del Comité Especializado se levard a cabo el 13 de abrll de 2023, alas
11 horas.

8. Asuntos Generales.

Sin asuntos generates por tratar.

ACUERDOS GENERALES

PRIMERQ. Se dio por presentado el Informe da actividades del Comité Especializade de Estudios e
Investigaciones, corespondlente al afio 2022, Dicha presentacion serd compartida a los mlembros
del Comité a traves del correo electrdnico del Secretario Tecnico.

SEGUNDOQ. E! representante de la ANATEL menciond que confintan con la integrocion de los
resulfados de [as casetos dentro de los penales y la integrarfon al avance de los resulfados de los
squipos mdviles, sefialéd que dicho avance Integrade del "Esfudlo ssfadiilco daf nidmero de
ferminales moviles, de famados ds midviles y de casetas felefdnicas publicas que operan denfro de
una muestra de penales en ef pals. Sexfa edicldn” serd enviado al correo elecironico del Secreiario
Técnico del Comité Especializado en un plozo de al menos dos semanas confadas a partir de esta
seslon ardinaria vy se enviard a los infegrantes del Comité para comentailos.

TERCERQ. El Grupe de Trabajo infegrado por Axfel Grupo Televisa (izzj). Coordinadora de Carrier’s,
S.A. de CV., Megacable Comunicaciones Mexico (MCM), Celmax, Marcatel, Alestra Servicios
Moviles y OpeniP Comunicaclones, denominado “Estudio de Identificacion de aplicaciones y
recursos tecnaldglcos para mifigar la comislén de delifos” Informaron que el estudio se considera
como infegrado final ya que se flene un 100% de lo planeado. La Presidente del Comité dlo por
presentada la informacién de este estudio. Ef estudio integrado serd compartido a los miembros del
Comité a través del correo elechdnico del Secrefario Tecnico para reclbir comentarios y en la
siguiente sesidn, en su caso, se dé por concluide y enfregado.
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CUARTO. La Presidente del Comité Especializado presentd las nuevas propuestas de estudios o

través de los Investigadores dei Centro de Estudios del IFT, el Dr. José Luls Cuevas y la Dra. isabel
Reza, quienes mosiraron o siguiente:

- Meconismos tecnoldéglicos para coadyuvar en la reduccion de astafos dervadas de
portabilidad numérica slamming).

= Mecanismos tecnolégicos para coadyuvar en lo reduccion de esiafas derivadas de
Infercambio de tarjeta SIM., ' )

e Descripcién y uso de recursos tecnolégicos utilizados por operadores alo largo delacadena
de acceso a Infemet para preservar la privacidad de los usuarios y la seguridad de lared.

e Andlizor el pancrama actual en México de los dispositivos méviles robados/falsificados, asl
como los tecnologias disponibles para combatir este delito.

Dichas propuestas de esfudio seran compartidas con los miembros del Comité a través del correo
del Secretario Técnlco para su consideracion.

No se recibieron comentarlos sobre la elaboracién de nuevas propuestas de estudio para el Periodo
2023.

QUINTO. La préxima reunidn ordinaria del Comité Especializado se llevard o cabo el 13 de abril de
2023, a los 11 horas.

Clere de la seslon.

Atendido el Orden det Di, la Presidente del Comité Especidlizado agradecié la pariicipacion de los

Concesionarios y Autorizados. ﬁ{ C

Slendo las 13:15 horas del dia 16 de febrero de 2023 se dio por terminada la Tigésima Novena

Reunion Ordinaria del Comité Especializado. 2

e

1{'
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Los acuerdos alcanzados en esta reunion del Comité Especializado, que se plasman en la presente
acta, fendrdn plena validez sin perjuicio de la carencia de firmas autdgrafas de los Conceslonarios
y Auforizados que participaron en ésto, los cuales se fistan a continuacion, bastando la firma
autdgrafa de la Presidente del Comité v Secretario Técnico del mismo ¥ su envio por medios
elecirénlcos por pare del Instituto.

T o=l
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Mira. Rebsca Escobar Bifonas
Presidente del Comité Especializado de Esfudios
& Investigaciones en Tslecomunicaciones

%mé Mm@ CC;PLZQf{’: g

Ing. Rlcardo Mordn Gonzdlez
Secrefario Técnico del Comité
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# El lineamiento QUINCUAGESIMO de los Lineamientos de Colaboracién en Materia de Seguridad vy
Justicia dispone que los Concesionarios, Autorizados y |as Organizaciones a que se refiere el artfculo
190, fraccion XlI, de la LFTyR realizaran, bajo la coordinacién del IFT, estudios e investigaciones que
tengan por objeto el desarrollo de soluciones tecnoldgicas que permitan inhibir y combatir la

utilizacién de equipos de telecomunicaciones para la comisién de delitos o actualizacién de
riesgos o amenazas a la seguridad nacional.

® Para tales efectos, el Instituto coordinard un Comité Especializado integrado por los referidos
Concesionarios, Autorizadosy Organizaciones.

= Reglas de operacion. Regla relativa a las Funciones del Comité Especializado.

Inciso V.) Emitir un informe anual de actividades en el mes de enero de cada ano fMé

s



Cuadro No.1. Fechas de las Reuniones ordinarias efectuadas

Reunién Fecha
1 33a. 17/02/2022
2 34a. 21/04/2022
3 35a. 16/06/2016
4 36a. 18/08/2022
5 37a. 13/10/2022
6 38a. 15/12/2022

L

IHATITATE FEMERAL F
TELEC GRWWNICASIDNES

Sesiones ordinarias.

De enero a diciembre de 2022 se llevaron
a cabo seis Sesiones Ordinarias; las fechas
de dichas Sesiones estén indicadas en el

Cuadro No.1.
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En el perfodo reportado, se terminaron dos estudios:

1. Estudio estadistico del nlimero de terminales méviles, de llamadas de mdviles y de casetas telefénicas

publicas que operan dentro de una muestra de penales en el pais. Quinta Edicion. &s una actualizacion del trabajo
que se ha venido desarrollando, y que permite monitorear a través del tiempo s evolucidn de (a problematica planteada. El estudio fue
realizado por la Asociacidn Nacional de Telecomunicaciones (ANATEL), en representacion de los Autorizados y Concesionarios gue

representa en el seno del Comité.

2. Recomendaciones de medidas para la concientizacién de usuarios finales de servicios de

telecomunicaciones en materia de seguridad de informacidn, desarrollado por el grupe formado por: AXTEL,
S.AB, DE CV, MAXCOM TELECOMUNICACIONES, S.AB. DE CV, ALESTRA SERVICIOS MOVILES, S.A. DE CV, MEGACABLE
COMUNICACIONES DE MEXICO, S.A. DE CV,, MARCATEL COM, S.A. DE CV, COORDINADORA DE CARRIER’S, S.A. DE CV,, CABLE SISTEMA
DE VICTORIA 5.A. DE CV,, CABLEVISION S.A. DE C\,, CABLEMAS TELECOMUNICACIONES, S.A, DE C.V.,, TV CABLE DE ORIENTE S.4. DE CV,,
CABLEVISION RED S.A. DE C,, DIRECTO TELECOM S.A. DE CV,, FTTH DE MEXICO, 5.A. DE C, OPERBES, S.A. DE CV, MEXICO RED DE

TELECOMUNICACIONES S.A, DE CV. TELEVISION INTERNACIONAL, S.A. DE C.V., CELMAX MOVIL S.A. DE C.V. @é

<
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Actualmente se encuentran en desarrollo dos estudios titulados:

o Estudio de Identificacién de aplicaciones y recursos tecnoldgicos para mitigar la comisidn de delitos.
Responsable: Axtel, S.A.B. de CV.,, Grupo Televisa (Cbordinadora de Carrier’s, S.A. de C.V,, Cable Sistema de
Victoria, S.A. de CV,, Cablevisién S.A. de CV. Cablemas Telecomunicaciones, S.A. de CV, TV Cable de
Oriente, S.A. de CV., Cablevisién Red, S.A. de CV,, FTTH de Meéxico, 5.A. de CV, Operbes, S.A. de CV,
México Red de Telecomunicaciones, S.A. de CV, Televisién Internacional, S.A. de CV.), Megacable
Comunicaciones México (MCM}, Celmax Mavil S.A. de CV, Marcatel Com, S.A. de C\V, Alestra Servicios
Mdviles, S.A. de CV. y OpenlP Comunicaciones, S.A. de CV. Comunicaciongs

o Estudio estadistico del niimero de terminales moviles y de llamadas de moviles y de casetas telefonicas
piiblicas que operan dentro de una muestra de penales en el pafs. Responsable: ANATEL.

Los estudios antes mencionados se han realizados a io largo dei afio. Los resultados y conclusiones finales se

incluiran en el informe de resultados del siguiente periodo. @(’)

£
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El Comité aprobd:

Su calendario de trabajo para 2023

— —_ =

oo . _ 16 de febrero de 2023

The 13 de abril de 2023

=~ 15dejunio de 2023 Apartir de |as
17 de agoesto de 2023 11:00 hrs
: - 19 de octubre de 2023
: -_-1 T 14 de diciembre de 2023

* Acord6 la conclusidn de los estudios en proceso, y su presentacidn en la sesién de febrero.
» Establecerd oportunamente nuevos temas de estudio, ?Mé
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Fecha: jueves, 13 de abiil de 2023

ACTA RELATIVA A LA CUADRAGESIMA SESION ORDINARIA DEL COMITE ESPECIALZADO DE ESTUDIOS E

INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPITULO X DE LOS LINEAMIENTOS DE
COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA,

£n lo Ciudad de México, slendo las 11 horas 05 minufos dal dia trece de abril del afio dos mil veintifrés,

mediante medios elecirdnicos (webex) proporcionados por el Instituio Federal de Telecomunicaciones
(en lo sucesivo “IFT™), se llevd a cabo la Cuadragssima Sesidn Ordinarla del Comtid Especlallzado, de
conformidad con lo establecido en el * Acterdo mediante ef cual ef Comislonado Freslidente del instifufo
Federal de Telecomunicaclones a que se roffore ef Caplfulo X die los Lineamienios de Colaboracion en
Materia de Seguridad v Jusicla y designa a los sernvidores publicos que formaran paife dsf mismo”,

publcado en el Diario Oficlal de ia Federacidn el velntidos de enero de dos mil dieciséls, adicionalmente,

de conformidad con el "ACUERDO qtie defermina la conclusion ds la vigencla def Acuerdo mediante
ef cual ef Pleno dsl instifufo Federal de Telecomunicaciones, por causa de fusiza mayor; defermming los
casos en que so suspenden los plazos y férrninos da ley, con fundarmsiifo en lo dispussio en los arffculos
28, pdmrcnos ssgunde y fercero da la Ley Federal de Procedimlanto Admintsiralivo; 114, segundo pdraro
v 121 da fa Ley Federal de Compefencla Econdmica con molivo de las mealdas de confingsncla por
la pandsmia de coronavius COVID-19, asl como sus excepclonss o fin de preservar las funclones
esencilales a cargo dsf proplo Insffufo y garaniizar la confinuldad y calldad en Ia presfacion ds los
senvic/os de felecomunicacionss i radiodifusién.” publicade en el Diario Oficlal de la Federacion e 20

de agosto de 2021 y su modiflicacion publicada el 01 octubre de 2021, dicha Sesidn se celebrd de
manera remofa.

DESARROLLO DE LA REUNION

1. Verlflcaclén ds quorum, Usta de aslstencla y presentaclon de los representantes de Concesionaros
de Telecomunlcaciones y Autorizados.

La Presidente del Comité Especlalizado, dio la palabra ol Secretfario del Comiié para verificar ef
quorurn de la sesion,

£n use de la palabrg, el Secretario del Comité Especlalizado, pidié a los represeniaontes preseniarse

e indlcar a quién representaban, postetior a ello informd que se conid con &l quorum Necesarnic para
declarar valida la prasenie sesién.

La lista de asistencla que se generd en ia presente reuntdn se anexa ol Acta y forma parte integrante
de la misma,

=
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Fecha: jueves, 13 de abiil de 2023

Lectura del Crden del Bia.

La Presidente del Comité Especiallzado Inicd la sesldn vy cedid la palabra al Secretarlo Técnico del
Comité, para dar lectura del orden del dig,

El Secretario Técnico del Comité dio lectura al siguiente:

el

5,

6.
7

ORDEN DEL DA

Verflcacidn de guorum. Lista de cslstencla y presentacion de los representantes de

conceslonarlos de felecomunicacionesy auterizados.

Lectura del orden de| dia.

Aprobacion del Orden del Dia,

Informe de los comentarios recibidos de parie de los miembros del Comité Especializado de

Estudios, en relacion con los reportes de los sigulentes estudios:
+ “Estudlo estadistico del nimero de ferminales méviles de llamadas méviles y casefus
telefénlcas publlcas que operan dentro de una muesira de pendles en el pals”.
Responsable ANATEL
» “Estudic de Ideniificaclén de aplicaclonss y recursos fecnoléglcos para mitigar ia
comisién de delifos”. Responsable: Axtel, S.A.B. de C.V., Grupo Televisa (Coordinadora
de Carrier’s, S.A, de C\V,, Cable Sistema de Victorla, $.A. de C.V., Cablevisién S.A. de
C. V., Cablemdis Telecomunicaciones, S.A. de C.V., TV Cable de Criente, S.A. de C.V.,
Cablevision Red, 5.A. de C.V,, FTTH de México, S.A. de C.V., Opaibas, 5.A. de CV.,
México Red de Telecomunlcaclonas, S.A. de C.V., Televisidn Internacional, S.A. de
CV.), Megacable Comunicaciones Méxlce (MCM), Celmet Movil S.A. de CV.,
Marcatel Com, S.A. de CV., Alestra Servicios Moviles, S,A. de C.V, y OpenlP
Comunicaclones, $.A. de C.V.

Invitocidn a los miembros del Comité a presentar nuevas propuestas de estudios e

investigaclones.

Fecha de la proxima sesién.

Asunfos Generales.

La Presidente del Comité preguntd a los asistentes sl deseaban infegrar cualguler otro punto,
comentario o modificacion al Orden del Dia.

Los asistentes no manifestaron ningdn tema para incluir en el Orden del Bia.,

Aprobaclon del Orden del Dia.

£l Secretarto Técnico del Comité Especializado puso g consideracion de los represaniantes el Orden
del Dia, postariormente Informé que no se recibieron objeciones a la misma, por lo fanto, la
Presldenie del Comnité sefiald que el Orden del Dia se dio por aprobado por unanimidad en los
terminos en que fue presenfado.

Pagina2de8
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Fecha: jueves, 13 de dabril de 2023

4. Informe de los comeniarios reclbldos de parfe de los mlembros del Comiié Especlalizado de Estudios,
on relaclén con los reportes de los sligulenies estudics:

Lo Presidente del Comifé dio seguimiento al Orden del Dia consistente con el reporfe ds los
comentarlos recibidos.

» Reporfe sobre el estudio: “Esfudlo estadistico del nimero de temninales mévies de llamadas

moéviles y casetas telefénicas plibllcas que operan dentro de una mussira de penales en sl paks.
Sexta Ediclon”., Responsable ANATEL

En atencién al Acuerdo Segundo de la sesion 39 del Comnité Especidlizado celebrada el dia 16
de febrero del presente, por medio del correo electidnico del Secretarlo técnico del Comitd, el
dia 23 de marzo se les envio a los mizmbros del Comlié Especiolizado archivo elechrénice qua
contenfa el Estudio preseniado por Anafel, en dicho correo se les solicito comentarios y que
estos fusron eniregados a mas tardar el dia 10 de abrll det presente.,

£l 30 de marzo se le hizo llegar a la representante de Anatet ante el comité observaciones de
cardcter general y los comentarios especificos dl estudio, de parte de la Presidente del Comité,

£l representante de la ANATEL menclond que contindan con la afenclén de los comentarios
recibidos vy, senald que dicho estudio final seré enviado al correo electrénico del Secretario

Técnico del Comité Especializado en un plazo de al menos una semana confada o partir de
esta seslén ordinaric.

Por lo que la Presidente del Comitd agradecld a la represeniante de ANATEL el envio en los
proximas semanas del esfudio Integrado final con los comentarios atendidos, el cual serd
reenviade g los represenianies a este Comité para su conoclmiento.

s Reporte sobrs el estudio! “Estudio de Identificaclén de aplicaclones y recursos fecnoléglcos
para miigar la comlslén de delitos”. Responsables: Axtel, 5.A.B. de C.V., Grupo Televisa (Cale
Sistemna de Victorla, S.A. de C.V., Cablevisidn S.A. de C.V., Cablemas Telecomunicaciones, 5.A.
de C.V., TV Cable de Orlente, 5.A. de C.V., Cablevision Red, S.A. de C.V., FITH de México, S.A.
de C.V., Operbes, S.A. de C.V,, México Red de Telecomunicaciones, S.A. de C.V., Television
Internacional, SA. de CV.), Coordincdora de Camler's, SA. de CV. Megacable
Comunicaciones México (MCM), Celmax Mavil S.A. de C.V., Marcatel Com, S.A. de C.V,, Alestra
Serviclos Moviles, 5.A. de C.V. y OpsenlP Comunicaciones, 5.A. de C.V.

En atencidn al Acuerdo Tercero de la sesldn 39 del Comité Especlalizado celebrada el dia 16
de febrero del presente, por meadio del correo elecirdnico del Secrefarto iécnico del Comité, el
dia 16 de marzo se les envio a los miambros del Comiité Especlalizado archivo electrdnico que
contenfa el Estudio presentado por el grupe de operadores que conforman las empresas MCM,
Axtel, Grupo Televisa, Marcatel, Celmaxy Open Ip Comunlcaciones, en dicho comrreo se les
solicito comentarios y que estos fueron entregados a mas tardar el dia 31 de marzo dei presente, ﬁ/{é

Pégina3ddes
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Fecha! jueves, 13 de abril de 2023

El 31 de marzo se le hizo legar a la representante del grupo de operadores que conforman las
ampresas MCM, Axtel, Grupo Televisao, Marcatel, Celmaxy Open P Comunicaciones
observaciones a dicho estudio, de parfe de ld Presidente ds! Comiié.

Por oiro lado, finaimente, el representante de Marcatel, Daniel Castaneda, solicité presentar en
esta misma reunidn el estudio propuesto con los comentarios atendidos.

La Presldente del Comité dio la palabra al representante de! grupo para dar detalle de los
comentarios atendidos del estudio en proceso,

Por lo que Patiicia Velazquez [e sollcitd a Eduardo Torres presentar a detalle dicha atencién a
los comentarios ¥ mostrar la forma en la cual soivenfaron los comentarios. El representante de
este grupo de frabdglo presentd el defalle de los comentarios atendidos a su propuesta de
estudio. Esta versién con la atenclén a los comentarios fue enviada a Danlel Castaiieda, y serd
enviada al Secrefario Técnlco de aeste Comité.

Después de [a revision, la Presidenie seial6 ol Secretario Técnico que dicho estudio sea enviado
en cardcter Informativo a los miembros del Comité.

5. Invitaclon a los mlembros del Comité a presentar nuevas propuestas de estudios e Investigaciones,

La Presidenta reiterd la invifacién para ia presentacion de nuevos estudios, recordando gue es una
obligacidn establecida en su Tiulo de Concesién y  en el Tiulo 8 de la ley Federal de
Telecomunicaciones y Radlodifusién, relativo a la colaboracldn con la Justicle, que establece en el
arficulo 190 fraccion X, que los conceslonarnios de felecomunicaciones v, en su caso, los autorizados
deben reqlizar bajo Ja coordinacicn del Instituto los estudios @ Investigaciones que tengan por objeto
el desarrollo de scluciones tecnolgicas que permitan inhibir y combatir la utilizacion de equlpos de
telecomunlcaciones para la comisién de delifos o actudiizacién de resgos © amenazas a la
seguridad nacional.

Recordd a los miembros del Comilié que, en la reunidn anterlor los investigadores del Centro de
Estudios del IFT, el Dr, José Luis Cuevas y la Dra. sabel Reza mostraron algunas nusvas propusestas de
astudio ante e Comité para ser consideradas.

Los representantes de ANATEL y de Marcatel comentaron que en la préxima reunidn presentaran
nuevas propuestas de sstudio para ef sigulente periodo.

Ningun cancesionario © grupo de trabaje expuso aigan otro tema.

La Presldenta relferd la Invitacion a los miembros del Comité que adn no se han Integrado a un
grupo, asllo hagan, o planien femas en o Individual para la elaboracion de nuevos estudios o bien,

Piginadde 8 ?‘ 2
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Fecha: jueves, 13 de abril de 2023

para que presenten nuevas propuestas de estudio para el siguiente periodo, con el objeto de dar
curmplimiento a lo establecldo en ta normativa antes senalada.

Por otra parte, los miembros del Comité no manifestaron ningtin oiro comentarlo.

6. Fecha ds la préxima sesidn

La proxime reunion ordinaria del Comité Especidlizado se llevard a cabo el 15 de junio de 2023, alos
11 horas.

7. Asuntos Generalss.

Sin asuntos generales por tratar,

ACUERDCS GENERALES

PRIMERO. El represenfante de la ANATEL menciond que continlicn con la atencién de los
comentarios recibidos sobre del "&sfidio estadBlice del ndmero de ferrninales moviles, de famados
da moviles y de casefas felefdnicas piblicas que operan denire de una muesira de penalss en ef
pak. Sexfa ediclon’. Sefiald que dicho estudio final con los comentarios atendidos serd snviado al
carreo electrénico del Secrefarlo Técnico del Comité Especializado en un plazo de al menos una
semana contada a pariir de esta sesién ordinaric.

SEGUNDOQ, El Grupo de Trabdjo Infegrado por Axtel, Grupo Televisa (Izzi), Coordinadora de Carrier’s,
S.A. de C.V.. Megocable Comunicaciones México (MCM), Celmax, Mcarcatel, Alesira Servicios
Moviles y OpeniP Comunicaciones, presentd los comentarios atendidos sobre su propuesta  “Estudlo
de ldentificacion de aplicaclonss y recursos tecnoldglcos para mitigar la comisién de delitos”. La
Presidente del Comité dio por presentada la informacién de este estudic. Dicho estudio integrado
con los comeniarios atendidos seré compariide a los miembros en cardcter informativo.

TERCERO, La Presldente del Comité Especlalizado relteré la Invitacion a los miembros del Comité
para la presentacién de nuevos estudios, recordando que es una obligacién establecida en su Tiulo
de Concesién y en el Titulo 8° de la Ley Federal de Telecomunicaciones y Radiodifusion, relativo a

la colaboracion con la justicia ﬁ“ é
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Fecha: jueves, 13 de abril de 2023

CUARTO. La préxirna reunidn ordinaria del Comité Especidlizado se levaré a cabo el 15 de junio de
2023, alas 11 horas.

Cletre de la sesitn.

Atendido el Orden del Dicy, la Presidente del Comité Especializado agradecié la paricipacion de los
Concesionarios y Autorlzados.

Siendo las 12:32 horas del dia 13 de abril de 2023 se dio por terminada ia Cuadragésima Reunion
Ordinaria del Comité Especializado.

Los acuerdos alcanzados an esta reunion del Comité Especializado, que se plasman en la presente
acta, fendran plena valldez sin peruicto de la carencia de fitmas autdgrafos de los Concesionarios
y Autorlzados que particlparon en ésta, los cuales se listan a continuacion, bastando la firma
autdgrafa de la Presidente del Comité vy Secretario Técnico del mismo v su envio por medios
electrdnicos por parte del Institufo.

"

" &

-
Mira, Rebaca Fscobar Brionss
Presidente del Comlié Especlalizado de Estudios
e Investigaclones en Telecomunicaclones

/ZQN‘G(@ Mcrz/;w éOWZg. (C Z

Ing. Rlcardo Mordn Gonzdlez
Secretario Técnico del Comité

Paginacde8



s
i

Cornlié Especializado de Estudios e Investigaciones B J}:
on Telecomunicaciones -k

-

NSUTUTO FEDERAL 13
TELECOMUNICACIONES

Fecha: jusves, 13 de abiil de 2023

La presente hoja forma parte del Acta de la Cuadragésinmna Reunldn Ordinaria del Comité Especializado.

! “{u)uh""-?vi e
; ANATEL

" AXTEL
BENELEIT,
COMERCIALIZADORA
. ROMEL AFCAZA Y TENTIA
' CELMAX, GUGA, WIMO,
' BROMOWIL
FLO NETWORKS
' FLO NETWORKS
_ FLO NETWORKS
| GOGATELS.A. DECV
IR
VIET

H1zZl
"z21
' KONECTA DE MEXICO $ DE
! RLDE CV
MARCATEL )
MARCATEL COM | CCA
MARCATEL COM | CCA
 MARKETING 358,
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ACTA RELATIVA A LA CUADRAGESIMA PRIMERA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE
ESTUDIOS E INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL. CAPITULO X DELOS
LINEAMIENTOS DE COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA.

En la Cludad de Méxlco, slendo los 11 hotas 10 minutos del dia quines de junlo del afc dos mil velntilrés,
medianta medios electonicos (webey) proporclonados por ! Instifufo Federal de Telecomunicaclones
{eh lo suceslvo "IFT"), se llevé a cabo la Cuadragésima Primera Sastén Ordinarda del Combé
Especlalizado, de conformldad con lo esiablecido en el “Acuerdo medilante ef cual ef Cornlslonado
Prasidenie del Instliuto Fedsral de Telecomunicacionss a qus se refiene el Capifulo X das los Lineamienios
de Colaboracldn en Materla dos Sagurddad y Jusficla y deslgna o fos senidores publicos qua fornaran
parfe del mimo”, publicado en el Diario Oficial de la Federacion el veinlidds de enero de dos mill
declséis, adlclonalmente, de conformidad con e "ACUERDCO que deferming fa conclusion do ia
vigencia del Actisrdo medianie ef cual el Pleno del insiffuio Federal de Telacomunicacionss, por causa
de fusrza mayor, defemmina los casos on quo se suspenden los plazos y tsminos da lay. con fundamerio
en lo dispussto en los arfieulos 28, pdmalos segundo y farcero de la ley Federal de Procadimienio
Administralive; 118, segundo pdraio y 127 ds la Ley Federal de Compefancia Econdmica. con moiivo
de las rnedldas de contingencla por fa pandsmia de coronavirus COVID-19. asf como sus excepciones,
a fin de pressrvar las funclones essnclales o carge osf proplo Institufo y garanfizar la conlinuldad y
calldad en fa presfacion de los senviclos de felecomunicacionss y radlodifusion,” publicado en el Diarlo
Oficlal de la Federacion el 20 de agosto de 2021 y su modiflcacién publicada el 01 octubre de 2021,
dicha Seslon se celebrd de manera femaha

DESARROLLO DE LA REUNION

1. Verficaclén de quorum, Usta de aslstencla vy presentacion de los rapresentantes de Conceaslonatrlos
de Telecomunlcaclones y Autorizados.

La Presldenie del Comilé Especiallzado, dio la palabra al Secretarle del Comilé para verificar e
quiorum da la sesidn.

En uso de la palabra, el Secretarlo dei Comité Espacializado, pidlé a los representantes presentarse
g Indicar a quién represeniaban, posterdor o ello iInformaé o la Presldente que sg contd con el quorum
necesario para declarar valida la presente sesldn,

La Iista de aslstencia que se generd en la presente reuntdn se anexa al Acta y forma parte integrante

de la misma.
= P
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Lactura del Orden ds! Dia. -

La Presidente del Comité Especializado Inicld Ia sesién v cedld la patabra al Secretarlo Técnico del
Comité, para dar lectura del orden del dia.

£l Secretario Técnico det Comité dio lectura al sigulente:
ORDEN DEL DIA

1. Verificacidn de quorum. Usta de asistencia y presentacidn de los represenfanies de
concesionarios de telecomunicaciones y auforizados.
2. Lectura del orden de! dia.
- 3, Aprobacion del Orden del Dia.
4, Informe de los comentarios recibidos de parte de los mlembros el Comité Especializado de
Estudios. en relocién con los repories de los sigulentes estudlos:
= “Estudio estadistico de! ndmero de terminales méviles de llamadas méviles y casetas
telefénlcas plbllcas que operan dentro de una muestra de penales sn &l pals, Sexta
Edlcldn”. Responsable ANATEL
Presentacion de los operadores y quicrizados de nuevas propussics de estudios,
invitacion a fos miembros del Comiltd a presentar nusvas propuestas de estudios.
Fecha de ia proxima seslon.
Asuntos Generales.

PN o

Lo Presldente del Comité preguntéd a los aslstentes si deseaban Integrar cugiquier ofro punto,
comentario o modificacidn al Orden dei Dia.

Los asistentes no manifestaron ningn ofro tema para Inclulr en el Orden del Dia,

Aprobacién del Orden del Dia.
El Secretario Técnlco del Comité Especializado puso a consideracién de los representantes el Qrden

del Dig, no hubo manlfesfaciones de objecion a la misma, por lo fanto, la Presidente del Comita
sefiald que &l Orden del Dia se dlo por aprobado por unanimidad en los t&mrminos en que fue

prasentado.

Informe ds los comeniarios recibldos de parte de los mlembbros del Comité Especlailzado de Esfudios,
en relacion con los reportes de los sigulentes estudios:

La Presldente del Comii¢ dio segulmlento al Orden del Dia consistente con el informe de cierre de

los estudios, = f'
%3‘( 1]
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* Reporte sobre el estudio: “Esfudlo estadistico del nimero de ferminales méviles de Hameacdas

maovites y casetas ielsfénicas pibilcas que opsran dentro de una mussita de penalss en el pafls,
Sexia Edicidn”, Responsable ANATEL

La Presidente del Comité recordd el Acuerdo Primero de Ia sesién anterior, el cual safiala lo
sigulente:

"PRIMERO. El representante de la ANATEL menciond que contintan con la atencién de los
comenfarios recibldos sobre del “Estudlo estadistico del ndmerc de terminales méviies, de
llamados de méviles y de casetas telefénicas publlcas que operan dentro de una muestra
de penales en el pais. Sexta edicion”, Sefald que diche estudio final con los comentarios
atendidos serd enviado d coreo eleciénico del Secretarlo Técnico del Comité
Especializado en un plazo de al menos una semana contada a partir de ssia sesién
ordinaria,”

Por lo quas, el Secretario Técnico del Comité Informd que el 21 de abrll, ANATEL envid 1a varsian
final de su estudlo al correo del secretario técnico, asimismo, el 25 de abrll, dicho estudio se
reenvio con cardcter informativo, alos miembros del Comité.

ANATEL no fuvo comentarlos sobra lo serdlado.

De igual maneraq, la Presidente de! Comité pldld al Secratario Téenlco el inferme sobie o segundo
estudio:

« “Estudlo de Identificacién de aplicaclonss y recursos fecnol6glcos para mitigar la comisién de
delifos”. Prasantado por: Axtel, 5.A.B, de C.V., Grupo Televisa (Cable Sisiemna de Victora, S.A. de
C.V., Cablevision S.A, de C.V., Cablemds Telecomunicaciones, S.A. de CV., TV Cable ds
Qriente, S.A, de C.V., Cablevision Red, $.A. de C.V., FTTH de México. §.A. de C.V., Operbes, S.A.
de C.V., México Red de Telecomunicaciones, $.A, de C.V., Televisién Intermnaclonal, S.A. de C.V),
Coordinadora de Canler’s, 8.A. de C.V., Megocable Comunicaclonas Méxlca (MCM), Celmax

Movil 5.A. de C.V., Marcatel Com, S.A. de C.V., Alestra Servicios Mdvlles, S.A. de C.V., y OpeniP
Comunicaciones. 5.A. de C.V.

Por lo que, el Secretario Técnico mencloné que el 08 de mayo envié el estudic en comento a
los miernbros del Comité con caracter Informativo.,

Por lo que la Presidente del Comité dlo por concluldo fodos los puntos sobre los estudios.

5. Presentaclén de los operadores y autorizados de nuevas propuestas de esfudios,

En este Punito la Presidente, pldid a los representantes ante este Comité que presentaran sus
nuevas propuastas de Estudio

Ningdin conceslonarlo o grupo de trabalo se manifestd al respecio. 4 E 2{5 / { HéE

Pagina3de B




Comilé Especializado de Esiudios & Invesiigaclones Be ) e ™~

en Telecomunicaclones Fal] BTSN R A AN

| R LCICAO T ST Sl
6. Invllaclén alos mlembros del Comité a presentar nusvas propuesias de estudios

Lot Presidenta relferd la Invitaclén para I presentacion de nuevos estudlos, recordando que es und
obligacién establecida en su Titulo de Concesldn v en ef Tulo 8° de Ia Ley Federal de
Telacomunlcaciones y Radlodifusidn, relativo a la colaboracién con la Justicla, que establece en el
criicuio 190 fraceldn Xll, que los concestonarios de telecomunlcaciones Y. 8N suU caso, [os autorizados
deben realizar bajo ko coordinaclan del instituto los estudlos & investigaciones qua tengan por objeto
el desarrollo de soluciones tecnoldglcas que permitan Inhibiry combatir la utlizaclén de equipos de
telecomunicaciones para la comislén de deliios o actualizaclén de fiesgos ¢ amenozas a g
seguildad nacionai.

La Presiciente comentd a los miernbros del Comlité que adn no se han Inftegrado a un grupo, asf fo
hagan, o planten fernas en lo Individual para la elaboracién de nuevos estudios o blen, para que
presenfen nuevas propussias de estudio para el sigulente periodo. con el objeto de dar
cumpitmiento a lo establecido en la normativa antes sefalada.

El representante de Konecta de México reiferé acerca de los arliculos 189 y 190 de fa LFTR ¥ propone
ampliar los femas que se desarrollan en este Comité con respecto a la Seguridad Naclonal, Sefigls
que hay mds gente que Ulilza jas comunicacionas para delingul, por lo que debemos ser mds
amplios, en los femas, no solo kx parte técnica y estadislica, ya gue cada vez hay menos oplniones
© motivacionas por parlicipar,

La Presidente del Camité le propone al representante de Konecia que forme un grupo de frabajo
cen algin ofro Conceslonarlos para que se analice la temdtica de los esfudios que establece laley.

Por otro lado, Danlel Castaiieda, representante de Axtel, S.AB. de C.V. Grupo Televisa (Cable
Sisterna de Victoila, $.A. de C.V., Cablevision $.A. de C.V.. Cablemds Telecomunicacionas, S.A. de
C.V., TV Cakle de Orlente, 8.A, de C.V., Cablevisidn Red, 5.A. de C.V., FITH de México, S.A. de C.V..
Operbes. S.A. de C.V,, México Red de Telecomunicaciones, S.A. de C.V., Televisldn Intermacional,
3.A. de CV.), Coordinadora de Carrler’s, S.A, de C.V.. Megacable Comunicaclones México (MCM),
Celmax Movil S.A. de C.V., Marcatel Cam, S.A. de C.V., Alesira Serviclos Moviles, S.A. de CV. v
OpenlP Comunicaciones, S.A. de C.V. menclond que desean darle una continuidad al estudlo
snfregado reclenternents, y asiriismo hace g Nvifacion para el resto de los miembros del Comitd

a Integrarse a dicho estudio.

La Prasldente del Comité solicitd al Secretario Técnico enviar el exfracto del acta de una sesién
previa en la cual se menclona el listado de femas de las propuestas de estudios que podifan
desarrollarse en este Comité.

Por oira parte. los miembros del Comité no manifestaron ningdn ofro comentario.

F¢
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7. Fecha de la préxima sesldn

La préxima reunlén ordlinaria del Comité Especializado se levard a cabo el 17 de agoesto de 2023, a
las 11 horas.

8 Asuntos Gensrales.

Sin asuntos generales por fratar.

ACUERDOS GENERALES

PRIMERO. Se presentd el rasumen histérleo sobre el “Ssfudlo estodiico dal ndmero ds ferminales

movilss, de flomados de mdviles v de caseios felefdnfoas publicas que opsfan deniro de una
mussira ds penales en e polk Sexia edicldn”  entegado por la ANATEL

Asimisrno, se presenid el resumen hisidrico sobre el “Estudio de ldentificacldn de apllcaciones v
recursos fecnoldglcos para mitigar la comisldn de dellfos” entregado por el Grupo de Trabajo
Integrado por Axtel Grupo Televisa (i), Coordinadora de Cairler’s, 5.A. de C.V. Megacable

Comunicaciones México (MCM). Celmax, Marcalel Alesira Senviclos Méviles vy OpeniP
Comunicaciones, presentd los comeniarios atendldos sobre su propuesta

Por lo que La Presidente del Comité recordd que ambos estudios fueron compartidos ¢ los miembros
de este Comité con cardcter informativo.

SEGUNDO, La Presidente det Comité Especializado relterd la Invitaclén o los milernbros del Comits
pard la presentacién de nuevos estudios, recordando que g5 una obligacién establecida en su Titulo
de Concesldny en &l Tiiulo 8° de 1a Lay Federal de Telecomunicaciones y Radlodifusidn, relativo ala
colaboracldn con o justicla

TERCEROQ. La Presldenta dal Comlté proponeg al represeniante de Konecta que forme un grupo de
trabajo con algunos otfros concesiongrios para que se analice la temdtica de los estudios
que establece ialey.

CUARTO. La Presidenta del Comiié sollcltd al Secretario Técnico enviar et exiracto de un acta
pasada en la cual s menclona &l listado de temas de los propuestas de estudios que podrian

desarrollcrse en este Comiié, ?ﬁ( (
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QUINTO. La préxima reunién ordinarial del Comité Especlalizado se llevard a cabo el 17 de agosto
de 2023, alas 11 horas. '

Clarre de la sesldn,

Atendliclo el Orden dal Dia, la Presidente del Comité Especlallzade agradectd la particlpacidn de los
Conceslonaros v Autorizades.

Slendo Ios 12:41 horas del dia 15 de junio de 2023 se dio por terminada ta Cuadragssima Primera
Reunidén Ordinaria del Comité Especiallzado.

Los acuerdos alcanzados en esta reunidn del Comité Especlalizado, que se plasman en la presente
acta, tendrdn plena valldez sin perjuicio de Ia carencla de firnas quidgrafas de los Conceslonaros
y Autorizados que parliciparon en ésta, los cuales se lstan a continuacién, basiando la fima
aufdgrafa de la Presidente del Comité y Secretario Téenico del mismo v su envio por rmedios

electrénicos por parte del Instifuto.

T )
Qﬁ*ttj’p ) ey

Mira. Rebect Fscobar Briones
Presidente del Comité Especializado de Esfudios
e Investigaciones en Telecomunicacionas

Frah How, Guail2

Ing. Rlcardo Morcin Gonzdlez
Secretario Técnico de! Comité
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INSTITUTO FEDERAL DE
TELECOMUNICACIONES

ANEXO ||
ESTUDIOS CONCLUIDOS

Descargo de responsabilidad. El resultado de los presentes estudios, ast
como los comentarios y conclusiones de los mismos son responsabilidad del
autor que los desarrolla y presenta, sin que necesariamente represente el
punto de vista de los demds integrantes del Comité ni del propio IFT.



e @f ii INFORME ANMUAL DE RESULTADOS DEL COMITE ESPECIALIZADO DE ESTUDIOS E

INVESTIGACIONES. PERIODO 2022 - 2023

i
THECOMUNICACIONES

“ESTU
NUMERO
DE LLAN

Nombre del estudio:

DIO ESTADISTICO DEL
DE TERMINALES MOVILES,

ADAS DE MOVILES Y DE

CASETAS TELEFONICAS PUBLICAS
QUE OPERAN DENTRO DE UNA
MUESTRA DE PENALES EN EL PAIS.
SEXTA EDICION”

Estudio presentado por la
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Presentado por un Grupo de Trabajo de concesionarios participantes en el Comité
Especializado de Estudios e Investigaciones en Telecomunicaciones a que se refiere el
capitulo X de los Lineamientos de Colaboracién en Materia de Seguridad y Justicia.



Introduccidon

Resaltamos que los resultados presentados de estudios realizados desde 2016, podrian ser
un insumo para que las autoridades correspondientes consideren decisiones de politica
publica orientadas a implementar medidas que combatan la introduccién de equipos a los
centros penitenciarios, la cual viola disposiciones legales vigentes; o enfocadas en
garantizar que los inhibidores de sefial instalados en estos sitios cumplan con la
normatividad dispuesta por el propio IFT {DT-010). Esto es, no consideramos aconsejable
ni deseable imponer barreras de acceso a las tecnologias y grandes costos financieros a las
instituciones,

En esta edicion del estudio participaron los concesionarios nacionales del servicio mavil.
Como en afios anteriores, se analizé el niimero de equipos celulares estimados, las tarjetas
SIMs asociadas a éstos y las llamadas generadas desde una muestra de recintos
penitenciaros ubicados en el territorio nacional. Es necesario aclarar que este documento
sdlo indica los resultados obtenidos en una muestra de establecimientos penitenciarios
durante el tiempo de revision, por lo que el tamafio de dicha muestra no permite hacer
una generalizacion de los resultados para los 315 centros que operaban al cierre de 20211

El objeto de la investigacidn es actualizar las observaciones realizadas desde 2016 sobre el
nimero de equipos terminales moviles que operan dentro de una muestra de recintos
penitenciarios, y cuya actividad es monitoreada de manera simultinea por los
concesionarios de redes moviles a lo largo de 3 semanas consecutivas. Dar continuidad a
esta investigacion permitird a empresas y autoridades observar la dimensién del probiema
en materia de seguridad y su evolucién. Para las empresas, esto es particularmente
relevante porque esta situacion afecta de manera significativa a los usuarios legitimos que
residen o transitan en zonas aledafias a dichos recintos, pues las interferencias generadas
por blogueadores de sefial que no funcionan apropiadamente distorsionan la calidad de los
servicios maéviles.

Este seguimiento es relevante, pues en 2018 entré en vigor la Disposicién Técnica IFT-010-
2016, emitida por el Instituto Federal de Telecomunicaciones {IFT), cuyo objetivo es:

“... establecer las especificaciones técnicas y condiciones de operacién para los
equipos de bloqueo de sefiales de telefonia celular, de radiocomunicacion o de
transmision de datos e imagen en lus bandas de frecuencia que se utilicen para la
recepcion en los equipos terminales de comunicacion, asi como los métodos de
prueba para comprobar ef cumplimiento de dichas especificaciones.”

De acuerde con lo establecido en el Transitorio Tercero de la mencionada
Disposicidn:

! Censo Nacional de Sistema Penitenciario Federal y Estatales 2022, julio 2022.



“Los equipos de bloqueo de sefiales instalados en centros de readaptacion social,
establecimientos penitenciarios o centros de internamiento para menores, federales
o de las entidades federativas, cualquiera que sea su denominacién, deberdn
adecuarse técnicamente a lo establecido en la presente Disposicién Técnica, en un
plazo no mayor de veinticuatro meses contados a partir de la entrada en vigor de la
presente Disposicion Técnica.”

Los resultados de la investigacion actual y los datos histaricos nos permiten deducir que
en los recintos incluidos en la muestra los bloqueadores de sefial podrian estar
cumpliendo con la normatividad; sin embargo, otros factores explican que continde la
utilizacién de los equipos sin que la sefal se inhiba.

Metodologia

Considerando los resuftados del afio anterior, para el estudio del afio 2021 se sustituyeron
los penales identificados como “B”y “C” con otro que ofrece la ventaja de contar con mayor
poblacién, haciendo que la muestra sea mas representativa; es identificado como el recinto
“3” 3 lo largo del documento; el resto de recintos se mantuvo sin cambios. En la presente
edicién todos los recintos son de administracion estatal.

La metodologia empleada es la que se ha seguido en los afios anteriores. En la primera fase
se analizé de manera simulténea la informacion proveniente de cada uno de los
concesionarios, durante las tres semanas consecutivas. Los datos en los cuadros se
presentan por semana para observar claramente cémo evoluciona cada variable. Las cifras
son el resultado de la suma de llamadas, de equipos e IMSIs identificados como
“sospechosos” por los operadores moéviles en cada penal: Altan Redes, AT&T, Telcel y
Telefdnica Movistar.

En la segunda fase del andlisis, se destind también una elevada proporcion del tiempo y
recursos disponibles en el Grupo de Trabajo en el cruce de los datos con una importante
cantidad de variables; en esta labor resalia la identificacion del nimero de llamadas como
un elemento muy importante en la investigacion, no solo por los resultados totales
identificados en si, sino por las proporciones que guarda este indicador con respecto al
niimero de equipos e IMSIs; a lo cual le hemos llamado indice promedio de intensidad en
el uso de un equipo para realizar llamadas.

Recabar ia informacion, es un ejercicio que requiere de numerosas horas-hombre en
distintas etapas y de inversiones adicionales que permitan distinguir con precision los



equipos, IMSIs y el trafico de los usuarios en una radio base aledaiia al penal, que en muchos
casos estd rodeado de una amplia poblacidn civil, de las comunicaciones que tienen lugar
desde un penal al exterior.

En la fase de recoleccién de datos, se identificaron sectores y radiobases; cada empresa
requiere dedicar a esta labor un dia de pruebas y, a lo largo de cada semana, el equivalente
a dos personas durante 7 dias habiles con jornadas de 9 horas por penal. Para el andlisis de
la informacion se emplea a personal por el equivalente a 4 dias habiles por recinto, en la
que intervienen dos analistas, un supervisor y un miembro del equipo de regulacién.

Principales resultados del analisis en Telefonia Mdvil

1. Los criterios para identificar a un equipo como “sospechoso” de ser utilizado para
hacer llamadas desde un penal son: a) registrar un nimero atipico de llamadas
salientes respecto del promedio registrado en esa radiobase; b) identificacion de
llamadas generadas desde varias tarjetas SIMs, que contienen un IMSI (Identidad
Internacional de Abonado Mavil por sus siglas en inglés), y que estén funcionando
con un solo IMEI {Identidad Internacional de Equipo Mévil por sus siglas en inglés)
0 viceversa; y, c} la modalidad de pago por servicios (solo participan los de
prepago).

2. Durante 2021 se observaron resultados contradictorios: para todas las semanas
se observa un aumento del 91% de los equipos identificados como sospechosos;
sin embargo, es notable que las [lamadas cayeron 20% en promedio. Por primera
vez se observa una disminucién en las llamadas generadas.

3. la investigacién identifico la cifra mas alta de equipos sospechosos desde que
inicidé el monitoreo en 2016. Esta tendencia se repite en los IMSIs, con aumentos
promedio de 85% para cada semana comparado al afio anterior. En parte puede
resultar de los cambios en los recintos bajo estudio y sus caracteristicas, lo cual se
debe por cierto a que las autoridades han cerrado algunos penales federales por
temas de control e inseguridad.

S5e encontraron 2,940 equipos terminales “sospechosos” durante la primera
semana de levantamiento de datos, relacionados con el uso de 3,573 IMSIs;
durante la segunda semana se identificaron 2,743 equipos con 3,050 IMSls
asociadas; y, para la tercera semana, se hallaron 2,738 terminales utilizando 3,666
IMSIs. En promedio el 15% de los equipos “sospechosos” utilizé mas de una [MSI.

4, Al comparar estas cifras con las semanas de estudio del afio anterior,
cuantificamos un incremento en el volumen de equipos del 90% y 77% para IMSls
en la primera. Durante la semana 2 los equipos operando se incrementan 91% vy
61% los IMSis. Para la tercera semana los equipos identificados aumentan 93% y
116% las IMSls. Esta relacion entre equipos e IMSIs se observa en las graficas 1y
2.

5. La generacion de llamadas desde los recintos present6é una tendencia a la baja
por primera vez, registrando caidas semanales de hasta 26% con respecto a los

a



valores de 2020. Se cuantificaron 266,663 llamadas durante la primera semana,
268,636 para la segunda, y 201,898 en la tercera.

Cuando analizamos el Indice promedio de intensidad en el uso de un equipo para
realizar lamadas, encontramos una disminucion critica que se explica por el alza
en los equipos identificados y la caida en el volumen de llamadas; en 2021 dicho
indice cay6 en promedio 63% con respecto al periodo anterior; las graficas 3y 4
ilustran esta tendencia.

Grafica 1
Equipos identificados como sospechosos
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Grafica 2

IMSls asociados con equipos sospechosos
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Grafica 3

Llamadas realizadas por equipos
identificados como sospechosos
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Grafica 4

indice promedio de intesidad en el uso de un
equipo para realizar llamadas
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7.

3.

10.

A nivel individual, las tendencias descritas previamente en llamadas y equipos
identificados como sospechosos se repite para todos los penales.

El recinto “3”, afiadido a la muestra en sustitucion de “B” y “C”, encontramos
un alto ndmero de equipos y un bajo indice de intensidad de [lamadas. En
promedio 742 aparatos por semana que realizaron 134,966 llamadas durante el
periodo; el indice de intensidad fue de 57 en la primera semana, 61 en |la segunda
y 64 para la tercera.

En 2021, el penal “1” fue uno de los centros con menor ndmero de equipos e
IMSIs2. Se identificaron 63 equipos duranie la primera semana, 78 en la segunda
y 64 para la tercera. Sin embargo, tiene de los indices de intensidad mas altos. En
promedio, cada equipo realizé 93 llamadas en la primera semana, 88 en la
segunda y 77 para la tercera.

El recinto “2” es el penal con el mayor niimero de equipos, 1,097 durante la
primera semana, 1,004 en la segunda y 987 para la tercera. El indice de intensidad
de lamadas también es el mas alto de la muestra con 121 llamadas por terminal
durante la primera semana, 138 durante la segunda, v 85 en la tercera. Ef total de
llamadas generadas desde este recinto fue 355,155. También se cuantifica un
ndmero elevado de IMSis, 976 durante la primera semana, 952 en la segunda y
944 en la Gltima.

27al y como se reportd en la Quinta Edicion del Estudio, en 2020 los penales 1y 2 fueron incorporados a la
muestra en sustitucidén de los centros penitenciarios que dejaron de operar.
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12.

13.

Tres penales contintan siendo parte de la muestra desde el primer estudio en
2016, a continuacion se presenta unanalisis comparativo a través de los afios para
destacar hallazgos de interés en cada uno. Las cifras representan el promedio
semanal de cada variable.

En el recinto “D” cada afio se han identificado incrementos constantes de
equipos e IMSls. Sin embargo, las llamadas generadas solo representaron el 35%
del volumen de 2020. Se cuantifican 149 equipos durante la primera semana, 148
en la segunda y 145 para la tercera; el indice de intensidad de llamadas por
terminal durante la primera y segunda semana fue de 26 y en la tercera 25. En
promedio operaron 139 IMSls, 18% mas con respecto al volumen de 2020.

“E” se ha caracterizado por ser de los recintos con mayor niimero de equipos y
Itamadas en la muestra. Para 2021 encontramos una disminucién en el nimero
de equipos e IMSls, 5% y 25% respectivamente. Las llamadas generadas cayeron
56%. En promedio 717 aparatos por semana que realizaron 196,720 llamadas
durante el periodo; el indice de intensidad fue de 97 en la primera semana, 98 en
la segunda y 78 para la tercera.

Cuando analizamos “F” no observamos una tendencia clara, todas las variables
un afio aumentan y al siguiente disminuyen. En 2021 se cuantifican 123 equipos
durante la primera semana, 91 en la segunda y 101 para la tercera. En promedio
operaron 100 |IMSis, 3.5 veces mas con respecto al volumen de 2020.

Datos de la investigacion en recintos penitenciarios por semana, 2021

Semana 1
|G Equlipost = SSINs S S Equipos Sihds. llamadas S llamadass)
| Conimas. maximas semandles fequinos|
i de Lain 2 |
i i 63 54 6 2 5,837 93
D | 149 145 27 5 3,912 26
| E | 753 852 134 74 73,194 97
| e 123 110 13 5 7,779 63
i i 1,091 976 199 6 132,220 121
3 J 761 1,436 92 8 43,721 57
Total | 2,940 3,573 471 NA 266,663 NA

Fuente: Investigacion ANATEL



Semana 2

Prpal Equipas IS5 Eq|pos 4 llamadas llamadas

COnmass Magimass semanates & Jequipos
de 15|

78 71 6,856

148 137 23 5 3,846 26
698 827 120 82 68,631 98
91 98 15 4 6,598 73
1,004 952 169 6 138,616 138
724 965 83 9 44,089 61
2,743 3,050 417 NA 268,636 NA

Fuente: Investigacidon ANATEL

Semana 3

Fenal Equipos 5[ W15 Equlposs = 5[0s Llamadast s liamadasien
COM Mas . aRINES SE maAmE e Hipos
ded 51

4,958
145 136 22 5 3,658 25
700 797 104 75 54,895 78
101 91 9 3 6,912 68
937 944 167 5 84,319 85
741 1,640 87 8 47,156 64
Total 2,738 3,666 391 NA 201,898 NA

Fuente: investigacién ANATEL



Cifras historicas anuales
Recinto “D”

Equipos  SIMs. | (Llamadas  Llamadas)
zamanaless: Jenuipos

2017

2018
FAlefls]
2020

Fuente: Investigacién ANATEL

Recinto “E”

TS Equipos Sia Lamadas ilamadasy

S8 A les s eqlipos

2017 505 1257 40,492 80
2018 464 1,024 57,196 123
2019 550 1386 107,523 195
759 1,094 146,176 193
717 825 65,573 91

Fuente: Investigacidn ANATEL

Recinto “F”

e Llamadas
spmanales Vequinos

Fuente: Investigacion ANATEL
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Implicaciones

Los esfuerzos de contencion en el uso de equipos dentro de recintos penitenciarios
realizados por las autoridades registran algunos avances, aunque se confirma que siguen
operando equipos sospechosos en el conjunto de los penales de la muestra; mismos que
realizan un menor nimero de llamadas que es el hallazgo mas significativo en esta edicién
del estudio. Sin embargo, donde hay pocos teléfonos se observa que se realizan una gran
cantidad de llamadas, afectando tanto a los usuarios como la calidad del servicio.

En afios anteriores las autoridades al mas alto nivel han dado pasos firmes al acordar una
amplia colaboracion con las empresas de telecomunicaciones que permite combatir este
flagelo social con el principal propdsito de reducir el ndmero de llamadas que salen de
penales, evitando posibles acciones de extorsion que afectan de manera econémica y
psicoldgica a la poblacion. Posiblemente son estos trabajos los que explican la disminucién
en el nimero de llamadas generadas.

El Grupo de Trabajo de los Concesionarios en el Comité Especializado responsable de este
estudio, en congruencia con los sefialado en el articulo 15 fraccidn XLIV de la Ley Federai de
Telecomunicaciones y Radiodifusion, sugiere a las autoridades penitenciarias la urgencia
de disefiar nuevos programas que contribuyan a una mayor reduccién de equipos
terminales y de IMSls introducidos en los recintos penitenciarios.

Principales resultados del analisis en Telefonia Fija

En atencidn al esfuerzo realizado por las empresas de telefonia maévil que participan en este
Grupo y considerando el estudio 2017, 2018, 2019 y 2020, se llevé a cabo el mismo ejercicio
complementario desde el ambito de la telefonia fija durante el afio 2021. 1os principales
resultados se presentan a continuacion.

Se realizé un anélisis de las liamadas originadas en las casetas telefénicas en los recintos
durante ocho semanas (tomandao la informacidn de la primera semana completa de cada
uno de los primeros ocho meses del afio 2021). Se analizé el trafico proveniente de 7
penales, de los cuales 5 de ellos cuentan con [a opcion habilitada de un mensaje de
prevencion que indica que la llamada se origina desde un centro penitenciario, a lo cual se
le conoce como Interactive Voice Response (IVR). El resto de los centros penitenciarios sin
IVR3,

3 perivado de que a partir del afio 2018 no se tienen hases de datos disponibles para realizar el analisis, se
sustituyé el reclusorio “A” por el reclusorio "4”

11



Del analisis realizado se obtuvieron los siguientes resultados en el afio 2021:

s En el total de la muestra se registraron 294,973 llamadas.

* De los cinco centros que cuentan con IVR habilitado el rechazo de llamadas alcanzé
un 49.8% del total; en 2020 se observé un 20.1% de rechazo.

e lLas llamadas rechazadas oscilan entre 9% y 58%, lo cual muestra un alto indice de
variacion por recinto penitenciario y sugiere la aversion al lugar de origen de las
llamadas.

o El 8.2% del total de las llamadas aceptadas finalizo antes de los primeros 10
segundos.

¢ La duracion promedio de cada llamada aceptada fue de 2.87 minutos, lo que sugiere
que se establecié una conversacién promedio en lo que refiere al uso residenciai.

e Del total de llamadas, el 98% fueron realizadas entre las 7 y las 21 horas. Comparado
con el aflo anterior, en términos de horarios, se observd este nivel dentro de dicho
intervalo de horarios. '

o Del total de las ilamadas, el 54.3% se destind a teléfonos moviles, el 45.6% a
teléfonos fijos, el 0.04% a numeros especiales y/o de larga distancia internacional®.
Comparado con el afio 2020, las llamadas locales incrementaron en 6 puntos
porcentuales y las [lamadas a moviles disminuyeron en 2.7 puntos porcentuales.

4 Se consideran las llamadas de larga distancia internacional, EUA y Canadé y resto del mundo.

12



Tabla 1. Resumen estadistico del trafico analizado

Tipo de Porcentaje de Liamadas Duracion Destinos
Reclusorio P - Aceptacion de Promedio i
Conexion Procesadas . )
Llamadas {minutos)
29% Movil
D Con IVR 91% 24 2.3
70% Local
55% Movil
E Con IVR | 50% 262,518 2.9
45% Local
1 52% Movil
F Con IVR 63% 439 3.7 |
| 48% lLocal
i I | 65% Movil |
1 Con IVR 42% 2,646 1.5
| | 35% Local
, ¥V } | 40% Mévil |
| 2 Con VR 89% 487 3.6
| 53% Local
| o | | 71% Moévil
3 { Sin IVR — [ 1,068 2.6
| | 26% Local
T 1 B | 47% Movil
4 | Sin IVR e 27,791 2.1
_ 53% Local

Nota: (1) La diferencia porcentual que completa el 100% corresponaé al rubro denominado
“biros”.

 —

Fuente: Elaborado con datos del tréfico cursado desde las casetas telefdnicas puablicas
localizadas al interior de los centros penitenciarios analizados.

Metodologia

Se disefié una muestra que permitid analizar las llamadas provenientes de las casetas
telefénicas en 7 centros penitenciarios del pais, algunos se mantuvieron en la muestra y
fueron analizados durante los estudios de 2017, 20185, 2019, 2020 y 2021.

Los centros identificados con letras corresponden a los mismos reclusorios presentados en
el estudio de mdviles.

5 Para el afio 2018 se sustituys el recinto “A” por el recinto “4”.
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Las llamadas analizadas se toman de la primera semana de cada uno de los primeros 8
meses (enero-agosto} del afio 2021:

Mes | Inicio I Fin |
i Enero | Lunes 4 _-_Ijoming-o 10
Febrero | Lunes 1 ] Damingo 7
Marzo I Lunes 1 | Domingo 7
| Abril 'lunes5 | Domingo 11 _:
' Mayo | Lunes 3 . Domingo 9 i
' Junio . Lpnes? EDomingor 13 |
: Julio ~ |Luness Domingr) 11

i Agosto lunes 2 | Domingo 8
| it | l

Las variables utilizadas fueron:

* Numero de llamadas realizadas;

* El reclusorio cuenta o no con IVR;

¢ Llamadas aceptadas o rechazadas;

e Dia de generacion de la llamada;

* Hora de generacion de la llamada;

» Destino de la llamada (local, celular y otros, que incluye: larga distancia nacional e
internacional o nirmeros especiales), y;

* Duracion de la llamada.

Andlisis de Llamadas de Telefonia Fija por Reclusorio
Penal D

Este centro penitenciario registré muy poco tréfico en las casetas telefénicas analizadas. No
se observaron llamadas al extranjero o nilimeros especiales de las casetas telefdnicas, solo
se registraron llamadas a teléfonos fijos, asi como a mdviles; de las escasas llamadas que
pasaron por el sisterna de IVR, se registrd un indice de rechazo dei 9% (porcentaje més bajo
de rechazo en la muestra).

De las llamadas aceptadas, cuya duracién promedio fue de 2.3 minutos, el total de las
llamadas se realizaron entre ias 7:00 y ias 21:00 horas. Asimismo, el 6.1% de las llamadas
aceptadas tuvieron una duracién menor a los 10 segundos. El 14.2% de las llamadas
tuvieron una duracién entre 10 y 60 segundos.

14



De las llamadas generadas, el 29.4% se dirigio a teléfonos moviles, las [lamadas cursadas a
nimeros locales alcanzaron un 70.4%, es decir, manteniendo la estructura de ambos tipos
de llamadas respecto al afio anterior. Finalmente, no se registraron Hlamadas dirigidas a EUA
y Canad3 o al resto del mundo.

Destinode llamadas 2017 a 2021

75.2% [ 2017 @2018 2019 @ 2020 m 2021

EL5T

il gl
BT, T I e L
-.‘:":E']-::a-r e,

CELULAR LD EUAY CANADA LOCAL

Fuente: Elaborado con datos de! trifico cursado desde las casetas telefdnicas pliblicas localizadas al interior del Penal D analizado.

Penal E

De! total de las llamadas analizadas en este penal, se rechazd el 49.1% de ellas, lo cual
representd un aumento de 26% respecto al 2020. Esto sugiere un mejor resultado del IVR
implementado.

En relacion con el horario de las 131,628 llamadas aceptadas, cuya duracién promedio fue
de 2.9 minutos, el total de las llamadas se realizaron entre las 7:00 v las 21:00 horas.

El 6.9% de las llamadas aceptadas tuvieron una duracién menor a 10 segundos, lo cual
representa una reduccion de 2% respecto a 2020. Asimismo, el 35.7% de las llamadas
aceptadas tuvieron una duracidn entre 10y 30 segundos, lo gue representa un decremento
comparado con el ailo anterior de 76.6%.

De las llamadas generadas, el 55% se dirigié a teléfonos méviles. En términos generales, lo
anterior representa un decremento de 0.7 puntos porcentuales comparade con 2020
{54.3%). Las llamadas cursadas a numeros locales alcanzaron un 45%, es decir, una
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reduccion ligera de 0.3% respecto al 2020. Finalmente, no se realizaron llamadas de larga
distancia internacional, al resto del mundo ni a nimeros especiales.

Destino de llamadas 2017 a 2021

22017 w2018 L2019 12020 o 2021

- | sam 53.0%

CELULAR LD EUAY CANADA LOCAL

44.7% ALOE

Fuente: Elaborado con datos del trafico cursado desde las casetas telefdnicas plblicas localizadas al interior del Penal € analizado.

Penal F

Se analizaron 439 illamadas, de las cuales 160 llamadas fueron rechazadas, es decir un
36.4%. Estas llamadas se redujeron un 17.8% respecio al afio anterior.

De las llamadas aceptadas, cuya duracién promedio fue de 3.7 minutos, el 52.5% de las
llamadas se realizaron después de las 7:00 y antes de las 21:00 horas. El 59.6% de las
llamadas se rechazaron.

Se observd que el 2.5% de las llamadas aceptadas tuvieron una duracién menor a 10
segundos, lo cual representa una variacion a la baja de 4.6 puntos porcentuales respecto a
2020. Asimismo, el 20.4% de las llamadas aceptadas tuvieron una duracion entre 10 y 60
segundos.

De las llamadas generadas, el 52.3% se dirigi6é a teléfonos moviles, lo anterior representa
una disminucién de 3.3 puntos porcentuales comparado con 2020. Las llamadas cursadas a
ndmeros locales alcanzaron un 47.7%, es decir, un aumento de 6.3% respecto al 2020.
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Fuente: Elzborado con datos del trifico cursado desde las casetas telefénicas pablicas focalizadas al interior del Penal F analizado.

Penal 1

Solamente 84 llamadas pasaron de forma directa sin pasar por IVR; el resto de las llamadas,
es decir, 2,562 llamadas pasaron por el sistema de IVR.

De las 1,694 llamadas aceptadas, cuya duracién promedio fue de 1.5 minuto {similar que el
aflo pasado), todas las {lamadas se realizaron a partir de las 7:00 horas. Las llamadas
rechazadas siguen un patrén similar a 2020. Se rechazaron el 82.6% de Hamadas.

E! 6.6% de las llamadas aceptadas tuvieron una duracidén menor a 10 segundos, y tan solo
un 14% tuvo una duracidn entre 10 y 30 segundos. Ei 79.4% de las llamadas aceptadas
duraron mas de 30 segundos.

De las llamadas generadas, el 65.1% se dirigi6 a teléfonos moviles, lo anterior representa
una caida de 7.8 puntos porcentuales comparado contra el 2020. Las ltamadas cursadas a
numeros locales alcanzaron un 34.9%, es decir, un aumento de 14.7 puntos porcentuales
respecto al 2020. Finalmente, no se realizaron llamadas de larga distancia internacional ni
hubo llamadas a nimeros especiales.
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Fuente: Elaborado con datos del tréfico cursado desde las casetas telefdnicas plblicas localizadas al interior del Penal 1 analizado.

Penal 2

El 7.7% de las llamadas efectuadas pasaron de forma directa, el resto pasé por el sistema
de IVR, de las cuales se registrdé un indice de rechazo del 11% (el segundo porcentaje mas
bajo de rechazo en la muestra).

De las llamadas aceptadas, cuya duracidon promedio fue de 3.6 minutos, el total de las
llamadas se realizo entre las 7:00 y las 21:00 horas. El 98.2% de las llamadas se rechazaron.

El 5.3% de las llamadas aceptadas tuvieron una duracién menor a 10 segundos, similar
respecto a 2020. Asimismo, el 12.6% de las [lamadas aceptadas tuvieron una duracién entre
10 y 60 segundos, lo que representa una disminucion de 1.5% comparado con el afio
anterior.

De las llamadas generadas, el 39.7% se dirigié a teléfonos mdviles, en términos generales,
lo anterior representa un aumento de 1.4 puntos porcentuales comparado contra el afio
2020. En cambio, las llamadas cursadas a numeros locales alcanzaron un 52.7%, es decir,
una caida de 7.8 puntos porcentuales respecto al 2020.
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Fuente: Elaborado con datos del trafico cursado desde las casetas telefénicas pUblicas localizadas al interior del Penal 2.

Penal 3

Se analizaron 1,068 llamadas; debido a que este penal no cuenia con VR todas las llamadas
son enlazadas de forma directa y no hay estadisticas de rechazo. De las llamadas realizadas,
cuya duracion promedio fue de 2.6 minutos (1.1 mayor que el afio pasado), el total de las
llamadas tuvieron lugar entre las 7:00 y las 21:00 horas.

El 53.8% de las llamadas tuvieron una duracién menor a 10 segundos, cifra ligeramente
mener (54.4%) que la del 2020. Asimismo, el 6.3% de las Hamadas tuvieron una duracién
entre 10y 60 segundos.

De las Hlamadas generadas, el 71% se dirigié a teléfonos méviles, lo que representa un
decremento de 10.9 puntos porcentuales comparado contra el afio 2020. Las llamadas
cursadas a numeros locales alcanzaron un 26.2%, es decir, un incremento de 9.6 puntos
porcentuales respecto al 2020. Finalmente, no se realizaron llamadas de larga distancia
internacional y solo el 2.8% fueron a otros destinos.
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Fuente: Elaborado con datos del tréfico cursado desde las casetas telefdnicas plblicas localizadas al interior del Penal 3 analizado.

Penal 4

Se estudiaron 27,791 llamadas, debido a que este penal no cuenta con IVR todas las
Itamadas son enlazadas de forma directa y no hay estadisticas de rechazo. De {as llamadas
realizadas, cuya duracién promedio fue de 2.1 minutos {(muy similar que el afio pasado), el
98% tuvieron fugar entre las 7:00 y las 21:00 horas.

El 46.5% de las llamadas tuvieron una duracién menor a 10 segundos, mientras que
solamente el 2.1% de las llamadas tuvieron una duracién entre 10 y 30 segundos. Por lo
que, el 51.5% de las llamadas reaiizadas duraron més de 30 segundos.

De las {lamadas generadas, el 46.7% se dirigié a teléfonos mdviles, lo que representa una
disminucion de 7.9 puntos porcentuales respecto al afio 2020, Las llamadas cursadas a
nlUmeros locales alcanzaron un 53.1%, es decir, un incremento de 15.9 puntos porcentuales
respecto at 2020, lo cual podria explicarse por el efecto de la pandemia durante 2021.
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Fuente: Elaborado con datos del trifico cursado desde [as casetas telefdnicas piblicas localizadas al interior del Penal 4 analizado.

Implicaciones

El 49.8% de las llamadas en los recintos penitenciarios analizados que cuentan con un
mensaje de prevencion sobre el lugar de origen (IVR) fueron rechazadas, ello pudiera indicar
que este mecanismo es un disuasivo importante; lo anterior, se refuerza al observar que
dicho porcentaje aumentd 27.5 puntos porcentuales comparado respecto al afio anterior.

El 8.2% de las llamadas aceptadas concluyeron en los primeros 10 segundos, lo que sugiere
gue la gente colgé como reaccidn inmediata a lo que escuchd, cabe mencionar que esta
métrica aumento 1.1 puntos porcentuales comparado con 2020.

Otro elemento de interés es que, en los 7 recintos analizados, 1 de cada 2 llamadas tuvieron
como destino un equipo movil.

También se observé que existen centros penitenciarios con un horario restringido para
llamadas, a saber, entre las 7:00 y las 21:00 horas, si se consideran los centros que no
cuentan con esta restriccion, existe un 0.3 % de llamadas que tienen lugar fuera de dicho
horario y que se podria suponer que, al ilevarse a cabo fuera de la vista de todos, buscarian
objetivos delictivos; cabe mencionar gue dicha cifra se redujo en 6.3 puntos porcentuales
respecto a 2020.

En resumen, la informacién que se desprende de este esfuerzo preliminar al que pudieran
sumarse todas las empresas de telefonfa fija, sugiere que las autoridades contaran con

informacién complementaria a la generada por los operadores mdviles que podria ser (il
para sus investigaciones de combate al delito.
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1. Introduccion.

En el mundo digital en el que vivimos hoy existen miltiples elementos, los cuales se encuentran en
constante cambio y evolucién, nos referimos a los procesos, la tecnologia y las personas. Las
organizaciones en el curso diaric de operacién deben de ser capaces de identificar la constante necesidad
de cambio al estar interactuando con estos elementos y ser capaces de identificar nuevas oportunidades
de mejora y también, en términos del riesgo, que el cambio representa, tanto positiva como
negativamente.

Es evidente como la pandemia acelerd la adopcidn de a tecnologia durante los dltimos 3 afios y como las
tendencias que emergieron a rafz de esta impuisaron la adaptacion de las tcticas de ataque de los
cibercriminales. ’ ’ )

Con la consolidacion del teletrabajo, las personas han pasado a ser un punto débil para la seguridad de
las empresas, sin embargo, muchas de ellas ni siquiera son conscientes del riesgo que acarrean algunas
practicas rutinarias de estos. Las personas intervienen en todos los ciclos de vida de la informacion, desde
la recopilacién, el tratamiento y el almacenamiento de la misma, por lo que es importante estar
concienciados de la importancia de la ciberseguridad.

2. Antecedentes.

Conforme al articulo 190 fracciones Xil de la Ley Federal de Telecomunicaciones y Radiodifusién, los
concesionarios de telecomunicaciones y, en su caso, los autorizados deberan:

“XIl. Realizar bajo la coordinacidn del Instituto los estudios e investigaciones que tengan por objeto
el desarrollo de soluciones tecnoldgicas gue permitan inhibir y combatir la utifizacién de equipos de
telecomunicaciones para fa comision de delitos o actualizacidn de riesgos o amenazas g la
sequridad nacional, Los concesionarios que operen redes publicas de telecomunicaciones podrdn
voluntariamente constituir una organizacion que tenga como fin la realizacién de los citados
estudios e investigaciones. Los resultados que se obtengan se registrardn en un informe anual que
se remitird al Instituto, af Congreso de la Unién y al Efecutivo Federal.”

Los concesionarios AXTEL, S.A.B. DE C.V., ALESTRA SERVICIOS MOVILES, S.A. DE C.V.,, MEGACABLE
COMUNICACIONES DE MEXICO, S.A. DE C.V., MARCATEL COM, S.A. DE CV., COORDINADORA DE
CARRIER’S, S.A. DE C.V., CABLEMAS TELECOMUNICACIONES, $.A. DE C.V., CABLEVISION RED, S.A. DEC.V.,
TV CABLE DE ORIENTE, S.A. DE C.V., OPERBES, S.A. DE C.V., MEXICO RED DE TELECOM UNICACIONES, S.A.
DE CV,, CABLEVISI@N, S.A. DE C.V., TELEVISION INTERNACIONAL, S.A. DE C.V., CELMAX MOVIL S.A. DE
C.V. Y OPENIP COMUNICACIONES, S.A. DE C.V. han decidido agruparse para la contratacion de un tercero
al cual encomendarle la realizacion del siguiente estudio que ha sido aceptado por el Comité
Especializado de Estudios e Investigaciones.



3. Antecedente de proyecto.

Conforme al articulo 190 fracciones Xll de la Ley Federal de Telecomunicaciones y Radiodifusién, los
concesionarios de telecomunicaciones y, en su caso, los autorizados deberan:

“XM. Realizar bajo la coordinacion del Instituto los estudios e investigaciones que tengan por ohjeto
el desarroilo de soluciones tecnoldgicas que permitan inhibir y combatir la utilizacion de equipos
de telecamunicaciones para la comision de delitos o actualizacion de riesgos 0o amenazas a la
seguridad nacional. Los concesionarios que operen redes publicas de telecomunicaciones podrdn
valuntariamente constituir ung organizacién que tenga como fin la realizacion de los citados
estudios e investigaciones. Los resultados que se obtengan se registrardn en un informe anual que
se remitird al Instituto, af Congreso de la Unidn y al Ejecutivo Federal.”

Los concesionarios AXTEL, S.A.B. DE C.V., ALESTRA SERVICIOS MOVILES, S.A. DE C.V., MEGACABLE
COMUNICACIONES DE MEXICO, S.A. DE C.V., MARCATEL COM, S.A. DE CV., COORDINADORA DE
CARRIER'S, S.A. DE C.V., CABLEMAS TELECOMUNICACIONES, S.A. DE C.V., CABLEVISION RED, S.A. DE C.V.,
TV CABLE DE ORIENTE, S.A. DE C.V., OPERBES, S.A. DE C.V., MEX!ICO RED DE TELECOMUNICACIONES, S.A.
DE C.V., CABLEVISION, S.A. DE C.V., TELEVISION INTERNACIONAL, S.A. DE C.V., CELMAX MOVIL S.A. DE
C.V. Y OPENIP COMUNICACIONES, S.A, DE C.V., se presenta el Resultado de la elaboracién el estudio de
seguridad y colaboracién con la justicia.

4, Objetivo general,

Lla presentacién de un documento que tiene por objeto el establecimiento de recomendacicnes para
mitigacién de amenazas mediante la identificacién de aplicaciones y recursos tecnoldgicos para mitigar
la comisidn de delitos.

El objetivo del estudio es analizar la eficiencia del uso de herramientas tecnoldgicas que contribuyan a
mitigar la comisién de fraudes y robo de identidad en por medio de los equipos de usuario final como
por ejemplo laptops y/o desktops.

5. Objetivos del proyecto.

a) ldentificacion de las principales herramientas tecnoldgicas en equipos de usuario final que permitan
detectar correos maliciosos como prevencion de vectores de atague en la comisién de fraudes o
robos de identidad.

b) Identificacion de las principales herramientas tecnolégicas en equipos de usuario final que permitan
identificar mensajes maliciosos como prevencién de vectores de atague en la comisién de fraudes o
robos de identidad.

¢) Identificacion de las principales herramientas tecnoldgicas en equipos de usuario final gue brinden
la posibilidad de bloguear el dispositivo de usuario final.

d) Identificacién de las principales herramientas tecnoldgicas en equipos de usuario final gue
proporcionen la capacidad de borrar de manera remota la informacién contenida en e! dispositivo.

e) Mecanismos en equipos de usuario final para certificar material gréfico y direcciones de paginas web.
7



6. Metodologia del estudio.

Para el presente estudio de medidas para la identificacién de aplicaciones y recursos tecnoldgicos para
mitigar la comisién de delitos, se realizé una investigacion sobre diferentes herramientas tecnoidgicas.

Los controles con los que cuentan los usuarios finales de manera directa son aquelios que protegen sus
dispositivos y computadoras méviles y equipos de escritorio y son conocidos tradicionalmente como
antivirus tradicional, también conocido como EPP {Endpoint Protection Platform) asi como la evolucién
de estos elementos de control conocidos como sistema EDR, acrénimo en inglés de Endpoint Detection
Response.

Dentro de la metodologia se identificaran cuales son los sistemas EDP con mayor nivel de penetracién en
el mercado y se ejecutardn un grupo de pruebas para identificar y analizar la eficiencia de estos.

{ R panbns, o T
o |HE ZAira | !
|—J
L
« Daetectar correos = Establecimiento de ‘ * Identificacion de posibles
maliciosos. laboratorio de pruebas para ;lesgos_ e“t el usbo_de fafi
* Detectar mensajes las diferentes herramientas E“-rmm’i“'ast g ajo &
maliciosos. tecnolégicas en el alcance alcance dei estudio
& Bloquear el dispositive de de estudio, o
usuario final. * Revision de resultados,
i -
» Borrar de manera remota # Seleccion de pruebas a rewrtneindacmr;els E tudlz
la infermacién del realizar para cada grupo de I i"“es b el Es
dispositivo. herramientas  bajo el con equipo guia.

« Certificar material grafico alcance del estudio.

¥ paginas weh. * Revision de resultados,

recomendaciones ¥
conclusiones del Estudio
ante Comité Especializado.

= Ejecucidn de pruebas.

* Documentacién de
rasultados de pruebas

Hustracién 1 Metodologia del estudio de recomendaciones de medidas para lo concientizacion de usuarios.

7. Herramientas evaluadas

Un sistema EDR, es un sistema de proteccion de los equipos e infraestructuras de la empresa hacia los
usuarios finales. Combina el antivirus tradicional junto con herramientas de monitorizacion e inteligencia
artificial para ofrecer una respuesta rapida y eficiente ante los riesgos y las amenazas mds complejas.

Los antivirus NGAV acrénimo en ingles de Next Generation Antivirus utilizan la inteligencia artificial y
el machine learning para aprender y analizar a partir de miles de datos los patrones de comportamiento
de las nuevas amenazas, pudiendo incluso descubrir nuevas tacticas de los ciberdelincuentes. Ademas,
estdn conectados permanentemente a un sistema cloud {en la nube}, por lo que la actualizacién es

constante.



Gracias a esta conjuncion de elementos y tecnologias es posible detectar todos aquellos riesgos y

amenazas que pueden provocar de forma silenciosa e inadvertida un incidente de seguridad, poniendo
en riesgo la viabilidad de la empresa.

7.1 Caracteristicas de un Sistema EDR'y NGAY

Un sistema EDR y NGAV se caracterizan por aunar varios elementos de deteccidn y de tecnologias, por
ejemplo, la inteligencia artificial y el Big Data, que permiten mejorar de forma programada y auténoma
la deteccion y prevencion de amenazas complejas, asi como su posterior eliminacion o mitigacién,

Aungque comparte cometidos con el antivirus tradicional, también conocido como EPP (Endpoint
Protection Platform), como son la deteccidn, identificacion y la prevencion de los efectos
de malware, exploits, y en algunos casos, ransomware, esta herramienta ademas puede detectar
amenazas avanzadas, como puieden ser malware de tipo polimérfico, vulnerabilidades 0-day, ataques de
ingenieria social, amenazas persistentes o APT, cuentas comprometidas, etc. En caso de detectar una
amenaza o comportamiento andmalo, permite actuar de forma inmediata y casi automatica para poder
eliminar la amenaza o mitigar sus efectos.

Entre las aplicaciones y herramientas que incorpora, ademas del antivirus tradicional destacan:

s Herramientas de analisis apoyadas en el uso del aprendizaje automético (machine learning)
para mejorar la deteccién de amenazas.

¢ Sandbox; el sistema virtual y aislado de pruebas para comprobar el comportamiento de los

archivos descargados, por ejemplo.

» Escaneo de identificadores de compromiso (10C) y reglas YARA?, que permiten analizar y
detectar las amenazas provocadas por amenazas complejas en tiempo real.

s Eluso de listas blancas y negras de correos electrénicos, paginas web e IP.

» Interoperatibilidad e interaccidn con otras herramientas de seguridad, como SIEM, IPS/IDS o
herramientas antimalware.

Los principales fabricantes del mercado de soluciones de seguridad ofrecen este tipo de sistemas en su
portafolio de aplicaciones. En el caso de que una empresa no cuente con técnicos o con un
Departamento de Informatica, siempre tiene la posibilidad de subcontratar este servicio a un proveedor
o contratar el servicio completo con el fabricante.

1INCIBE: https://www.incibe.es/protege-tu-emoresa/blog/sistemas-edr-son-y-ayudan-proteger-seguridad-tu-
empresa

HARA: Herramienta de codigo abierto que fue desarrollada por la plataforma VirusTotal para identificar los
elementos de un malware por medio de un analisis estatico automatizado



7.2. Ventajas e inconvenientes de un Sistema EDRy NGAY

Esta herramienta contiene una serie de ventajas y fortalezas frente a los antivirus tradicionales o EPP, por
ejemplo:

* Recopila informacion exhaustiva y detallada de las caracteristicas del dispositivo, como informacién
del sistema operativo, del hardware o los procesos activos, entre otros datos.

o Permite recopilar y almacenar informacién de forma automatica, asi como crear patrones de
deteccién automatizadaos, facilitando el trabajo de deteccion.

» Monitoriza la integridad de los sistemas y de los archivos de configuracién claves, avisando en caso
de modificacion o acceso a los mismos por actores sospechosos.

« Permite localizar en un solo punto toda la informacién, posibilitando en caso de incidente, la
realizacion de una investigacion de forma répida.

Por el contrario, esta herramienta muestra las siguientes debilidades:

* En algunos casos no permite evaluar y comprobar aquellos dispositivos con sistemas operativos no
soportados por la herramienta.

» Su configuracion y puesta en marcha es més complicada de realizar que en el caso de un antivirus
tradicional.

e Suuso puede provocar perdida de eficiencia, debido al constante flujo de informacidn y notificacion
de las propias alertas configuradas, asi como de los falsos positivos y negativos que puedan darse.

+ En ocasiones no permite monitorizar y analizar las conexiones cifradas.

» Lla inversién para implantar esta herramienta supone un importe mds elevado que en el caso de!
antivirus tradicional o EPP.

7.3. Diferencias entre un Sistema EPPy un Sistema EDR y NGAV

Respecto a los antivirus tradicionales, aunque han evolucionado de forma considerable en los dltimos
afios, solo se localizan amenazas de malware tradicional, es decir, virus, troyanos y gusanos. Son ineficaces
ante la deteccién de ataques mas complejos, en los que se mezclan la ingenieria social junto con los fallos
humanos de los empleados, asf como las técnicas mas complejas {vulnerabilidades O-day, ransomware,
cuentas comprometidas, amenazas persistentes, entre otras.) en las redes de la empresa, lo que puede
provocar que sean mdas dificiles de detectar y controlar, con los consecuentes dafios econdmicos y
reputacionales para la empresa.

En definitiva, usar este tipo de herramientas, aunque puede suponer un gasto inicial mas elevado, ofrece
una serie de ventajas que permiten amortizar dicha inversidn rapidamente gracias a sus caracteristicas y
tecnologias incorporadas, reduciendo asi ostensiblemente los efectos perniciosos de ataques mas
sofisticados contra la informacion personal, asi como contra fas infraestructuras digitales de las empresas.

8. Panorama actual en materia de Sistemas EDR y NGAY

El mercado de Soluciones de deteccion y respuesta de punto final (EDR) vy Antivirus de nueva Generacion
{NGAV) * se define como soluciones que registran y almacenan comportamientos a nivel de sistema de
punto final, utilizan varias técnicas de andlisis de datos para detectar comportamientos sospechosos del
sistema, brindan informacién contextual, bloquean actividades maliciosas y brindan sugerencias de
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remediacién para restaurar sistemas afectados. Las soluciones de EDR deben proporcionar las siguientes
cuatro capacidades principales:

+ Detectar incidentes de seguridad

» Contener el incidente en el punto final

* Investigar incidentes de seguridad

* Proporcionar orientacion para la correccién

Se toma como base para la identificacidn de las herramientas en el mercado al cuadrante magico de
Gartner. Gartner Inc., es una empresa consultora y de investigacién de las tecnologfas de la informacién,
estd considerada una de las empresas consultoras y de investigacion de las tecnologias de la
informacién mas importantes a nivel mundial. Se dedica de forma exclusiva a investigar y analizar las
tendencias del mercado. Cada afio se publica el Cuadrante Mégico de Gartner, que incluye las empresas
TIC mas relevantes a nivel internacional.

Para formar parte de él, las empresas tienen que pasar un proceso de seleccién muy riguroso. Estar en el
Cuadrante Magico garantiza la alta calidad de los servicios ofrecidos en materia tecnolégica y un amplio
conocimiento de las necesidades reales del mercado.

El Cuadrante Magico es una culminacion de la investigacidn en un mercado especifico que brinda una
visién panoramica de las posiciones relativas de los actores del mercado a través de un ranking de
proveedores con las mejores soluciones y productos. Esta calificacion se construye mediante las opiniones
de los clientes en cuanto a los servicios ofrecidos por los proveedores.

El método utilizado por Gartner para preseniar sus resultados en el Cuadrante Magico se realiza a través
de un grafico de dos ejes:

El vertical se refiere al conocimienio de mercado mientras que el horizontal indica la habilidad de
ejecucion. En ellos, se posicionan los cuatro tipos de proveedores de tecnologia, segin sus capacidades:

1. Los Visionarios, estan relacionados con la capacidad de innovacion técnica que aportan a sus
clientes.

2. Los Retadores y Lideres, destacan por su capacidad de gestionar un alto ndmero de usuarios
para grandes cuentas con escala de servicio y costes. Cuentan con una oferta madura vy
centralizada sin soluciones personalizadas.

3. Llos Proveedores de nicho buscan ofrecer una mayor calidad en el servicio y tienen una mayor
flexibilidad para adaptarse a las necesidades concretas de cada negocio. Se caracterizan por una
alta orientacion al usuario, contacte local, alcance y recursos en cada territorio donde ofrece
servicio,

3 NGAV: Que es un Antivirus de nueva Generacién NGAV
https://www.sophos.com/en-us/content/what-is-ngav
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Dentro del cuadrante mégico de Gartner* de los Sistemas EDR desarrollado durante 2021 y liberado en
2022 se encuentran:
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Hustracién 2 Cuadrante Mdgico de Gartner sistema EDR

* Gartner Peer Insights; https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions
12



Se identifican como lideres de mercado las soluciones de EDR de las siguientes marcas, las cuales se

enlistan en orden estrictamente alfabético:

Marca

Licenciamiento

Crowdstrike

B

Software empresarial con licenciamiento EDR vy

LHEN SSTRIKE NGAV con las polfticas mas agresivas.
McAfee Software de grado “Home” con todas las politicas
I McAfee d . .
| e seguridad activadas.
Microsoft Defender P Software con licenciamiento empresarial.
qy .
i . Software empresarial con licenciamiento EDR
RENHNERONE (I} sentinelore presa ) ' v
NGAV con las politicas mas agresivas.
Sophos SOPHOS Software EDR empresarial.
' Trend Micro | Software con licenciamiento empresarial.
| 7B Imena

9, FEstablecimiento de Lahoratorio de Pruebas

Tabiu 1 Soluciones EDR lideres de mercado

Como parte inicial de las pruebas se establecié un laboratorio para la evaluacién de las diferentes
herramientas tecnoldgicas en el alcance de estudio. El establecimiento de laboratorio consta de la

siguiente arquitectura:

» 2 Servidores atacantes (emulador de atague y monitoreo) mediante una IP piblica.
» 4 Servidores victima con segmentacion local por areas de red locales virtualizadas (VLAN) a través

de un Firewall y mediante un cliente de monitoreo, con conectividad hacia el servidor de
monitoreo publicado.

¢ Conectividad por un proveedor de servicio de internet empresarial.

¢ Elementos de Telecomunicaciones para el enrutamiento de los atagues.
* Elementos de Seguridad firewall para restringir la red de laboratorio.
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ftustracién 3Diagrama de Laboratorio de pruebas

Donde se establecieron 2 servidores atacantes desde la nube de aws (amazon web services) utilizando
un emulador de ataques y de monitorec mediante servicio de “Software as a Service”, asi como 4 equipos
victima con los siguientes distribuciones de sistemas Operativos:

—————

Hcaracteristicas

Tecnicas

Windaws

Sistema operativo Microsoft Windows Microsoft Windows
10 Home 11 Home

Vers'ién del 10.0.19044 N/A Build 10.0.22000 N/A Build

sistema 19044 22000

operativo:

Tipo del sistema 64 Bits 64 Bits

Fabricante del Microsoft Microsoft

sistema Corporation Corporation

operativo:

Procesador Intel64 Family6 Intel64 Familys

Model 158 Stepping
Genuine intel 2208

ivihz

Model 158 Stepping
Genuine Intel 2208
Mhz

Ubuntu

Ubuntu 20.04.4
LTS

64 Bits

Ubuntu

Intel{R} Core(TM)
i7-8750H CPU @
2.20GHz

Tabla 2 Caracteristicas Técnicas de sistema Operativo de equipos victimas

Fedora

Fedora Linux 35
(Workstation
Edition)

64 Bits

Fedora

Intel(R) Core{TM)
i7-8750H CPU @
2.20GHz

En cada sistema operativo (4 SO} se instalaron de manera independiente las 6 Soluciones de EDR,
generando 24 grupos de escenarios de pruebas en las que se ejecutaron las mismas pruebas para cada

escenario.

Las caracteristicas de las maquinas victimas, donde se instalaron las Soluciones EDR a probar son las

siguientes:
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|Caracter{sticas

STecnicas;

ALIFLX

Memoria Ram 8GB 3GB 8GB 8GB
Disco Duro 70GB 70 GB 70 GB 70 GB
Tarjeta grafica No No No No
dAccesoa Si Sf Si Si
internet?
Hash de 7824187bd8efefc2 ec8d625c3329d84e f92f7dcas5hb6690e 85d9d0c233d560e4
imagen de ec022cd5h8%cehS 4d458c975619a76 1af0052687ead493 0le2ad824aa8e6dS
sistema d 1187e874b5hbacd0 76281c7h6dfnedl? 614e8b977dfe6853
operativo 266915416727 caed d46bf7beab5bc8d9 9ccd4025965b7d1c 96bfb2eb3ba5b253
(SHA-256} 6bd70c91e80e824 a - -
]
Tabla 3 Caracteristicas Técnicas de equipos victimas
9.1. Flementos de integridad en Laboratorio de Pruebas

Como parte de controles de integridad para las pruebas se consideraron los siguientes controles:

a) El laboratorio se encuentra en un ambiente controlado y virtualizado para la ejecucion de

pruebas.
b) Ellaboratorio se encuentra en una red controlada y asilada de otras redes.
c) Ellaboratorio cuenta con acceso controlado hacia internet.
d} E!laboratorio cuenta con software necesario para la ejecucion de pruebas.

9.2,

Cada magquina victima se ejecutd desde una imagen limpia con un valor de integridad Hash
de imagen de sistema operativo (SHA-256).

Las pruebas son realizadas por personal certificado y calificando en materia de seguridad de
informacién (CEH, CHFI}.

Las pruebas son documentadas mediante grabaciones y generacion de archivos, las cuales
se agregan como evidencia anexa al presente estudio.

Seleccidn de Pruebas

Se establecido un mismo grupo de pruebas, el cual fue enviado a cada upa de las maquinas
victimas con cada uno de las soluciones EDR instaladas para revisar su eficacia.
Las pruebas enviadas contemplan los siguientes escenarios:

a)
b)
c)
d)

Prueba de envio de correos y/o mensajes maliciosos.

Pruebas para brindar la posibilidad de bloquear e! dispositive de usuario final.
Pruebas para borrar de manera remota la informacién contenida en el dispositivo.
Pruebas para certificar material grafico y direcciones de péginas web.

Dentro de los mensajes maliciosos, se enviaron objetos de malware de las siguientes
clasificaciones:
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b)

c)

e)

f)

Troyano 5

Los troyanos son programas maliciosos que realizan acciones no autorizadas por el
usuario: eliminan, bloquean, modifican o copian datos, y alteran el funcionamiento de
los equipos y las redes de computadoras. A diferencia de los virus y los gusanos, las
amenazas que entran en esta categoria son incapaces de auto-replicarse. Los troyanos
se clasifican segun el tipo de accién que realizan en un equipo infectado.

Backdoor ©

Los Backdoors {troyanos de puerta trasera) estdn disefiados para dar a los usuarios
maliciosos el control de un equipo infectado. En términos de funcionalidad, las
“puertas traseras” son similares a muchos sistemas de administracién disefiados y
distribuidos por desarrclladores de programas legitimos.

Este tipo de programas maliciosos permiten que el operador del troyano haga lo que
guiera en el equipo infectado: enviar y recibir archivos, ejecutar archivos o eliminarlos,
mostrar mensajes, borrar datos, reiniciar la computadora, entre otras.

En general, los programas de esta categoria se utilizan para agrupar un nimero de
equipes infectados y formar una botnet o red zombi. Esto ofrece a los usuarios
maliciosos el control centralizado de un ejército de equipos infectados que luego
podran ser utilizados con fines delictivos.

Ransomware ’

El Ransomware incluye todos aquellos programas maliciosos que impiden el acceso
normal a ciertos datos o interrumpen el funcicnamiento de un equipoy cuyé instalacién
fue realizada sin el consentimiento del usuario. Tales programas son utilizados por los
cibercriminales para extorsionar a los usuarios y exigir el pago de un rescate.
PUP-PUA®

PUA es el acrénimo de "Potentially Unwanted Application” {Aplicacién potencialmente
no deseada), mientras que PUP es el acrénimo de "Potentially Unwanted Program"
{Programa potencialmente no deseado).

Un PUP es un programa potencialmente indeseabie que suele instalarse cuando se
instala oiro software en la computadora. Normalmente, un PUP funciona come una
herramienta de marketing ysuele modificar la configuracion del navegador o
mostrar publicidad no deseada. La forma mas comun de PUP es el adware.

Adware’

El adware es una categoria de programas disefiados para mostrar publicidad (por lo
general, en forma de banners), asi como para redirigir solicitudes de bdsqueda a sitios
web de publicidad y recopilar datos de marketing sobre los usuarios (por ejemplo, qué
tipos de sitios web visita) con el fin de mostrarles una publicidad personalizada.

Virus'?

Los virus y gusanos son todos aquellos programas maliciosos capaces de auto-replicarse
en los sistemas, a través de redes de computadoras sin conocimiento del usuario. A su
vez, cada copia de estos programas maliciosos es también capaz de auto-replicarse.

*Kaspersky: https://encyclopedia.kaspersky.es/knowledge/trojans/

& Kaspersky: https://encyclopedia.kaspersky.es/knowledge/backdoor/

7 Kaspersky: hitps://encyclopedia.kaspersky.es/knowledge/troian-ransom/

8Kaspersky:https://encyclopedia.kaspersky.es/knowledge/adware-pornware-and-riskware
IKaspersky: https://encyclopedia.kaspersky.es/knowledge/adware/
0 aspersky: https://encyclopedia.kaspersky.es/knowledge/viruses-and-worms/
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9.3. Descripcion de Pruebas
Para la ejecucién de las pruebas, se ejecutd el siguiente procedimiento para cada uno de los
escenarios
1. Primer paso (ENVIO DE MALWARE):
1.1. Se valido si el objeto de malware llegd integro después de 15 (quince) segundos.
2. Segundo paso (EJECUCION}:

2.1. Se valido si el objeto de malware se logrd ejecutar por menos 15 {quince) segundos en
el equipo o tener interaccion (lectura, escritura, o modificacion de registros, asi como la
ejecucion de procesos) con el sistema.

2.2. Andlisis de comportamiento del malware en el equipo.

9.3.1. Descripcidn de Pruebas en escenarios de Windows 10
Se enviaron un total de 52 elementos de objetos de malware al equipo con Sistema Microsoft
Windows 10 (6 escenarios, 1 para cada solucidon de EDR) durante los dias 1 al 5 de agosto del
2022,

a) Backdoor— 10 elementos

b) Troyano - 10 elementos

¢) Ransomware — 2 elementos

d) PUP-PUA - 10 enviados

e} Adware - 10 enviados

f)  Virus-10

9.3.2. Descripcion de Pruebas en escenarios de Windows 11
Se enviaron un total de 52 elementos de objetos de malware al equipo con Sistema Microsoft
Windows 11 { 6 escenarios, 1 para cada solucion de EDR) durante los dias 1 al 5 de agosto del
2022,

a) Backdoor — 10 elementos

b) Troyano - 10 elementos

c} Ransomware — 2 elementos

d) PUP-PUA-10 enviados

e) Adware — 10 enviados

i Virus-10

9.3.3. Descripcion de Pruebas en escenarios de Ubuntu
Se enviaron un total de 6 elementos de objetos de malware a cada equipo con Sistema Ubuntu
{ 6 escenarios, 1 para cada solucion de EDR) durante los dias 12 al 26 de septiembre del 2022.
a} Backdoor— 1 elemento
b) Ransomware — 1 elemento
c) Miner -1 elemento
d} Backdoor / Metasploit — 2 elemento
e) Backdoor/ LivingOfTheland — 1 elemento
Nota: La diferencia en cantidad de malware respecto a sistemas Windows es porgue este
sistema operativo es solo afectado por ciertas familias de malware, teniendo una menor

cantidad en la herramienta de evaluacidn, asi como apegiandonos a ambientes reales en las
empresas y usuarios.
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9.3.4, Descripcidn de Pruebas en escenarjos de Fedora
Se enviaron un total de 6 elementos de objetos de malware a cada equipo con Sistema Fedora
( 6 escenarios, 1 para cada sclucion de EDR) durante los dias 12 al 26 de septiembre del 2022,
f) Backdoor— 1 elemento
g} Ransomware — 1 elemento
h) Miner -1 elemento
i) Backdoor / Metasploit — 2 elemento
j) Backdoor / LivingQfTheland — 1 elemento

MNota: La diferencia en cantidad de malware respecto a sistemas Windows es porque este
sistema operativo es solo afectado por ciertas familias de malware, teniendo una menor
cantidad en la herramienta de evaluacién, asi como apegandonos a ambientes reales en las
empresas y usuarios.

9.4. Descripcion de los parametros de la pruebas,
Las variables que determinaron la eficiencia de cada control frente a diferentes familias de
programas malignos:
a) WINDOWS:

a) Encontraremos dos tablas, una para Windows 10 y-otra para Windows 11, cada
una esta dividida en los controles a la izquierda y parte superior a la familia de
programas malignos.

a) Losnimeros que aparecen dentro son la cantidad de malware que
lograron ejecutarse por al menos 15 segundos e interactuar con ei
sistema operativo, realizando cambios en registros o archivos.

b) LINUX:

a) Encontraremos una tabla por sistema operativo Fedora y Ubuntuy, cada una
esta dividida en los controles a la izquierda y parte superior a la familia de
programas malignos.

a) Los criterios fueron dos, escritura y ejecucion, en la cual podremos
aprectar la nomenclaturas WR(escritura) y EXEC(Ejecucion).

b) En el cual un uno significa que fue exitoso el ataque por parte del
malware en la etapa de escritura o ejecucion, asi mismo con la de
ejecucion, en caso conirario aparece un ( que significa fallido.

10. Resultado de Pruebas

10.1. Resultado de Pruebas sohre imagen Windows 10

PRIMERA FASE (ENVIO DE MALWARE):
1. Validar si llegd integro el fichero después de 15 segundos.
SEGUNDA FASE (EJECUCIGN):

1. Vvalidar si el exe se logra ejecutar por menos 15 segundos en el equipo o tener interaccion
{lectura, escritura, o modificacién de registros, as{ como la ejecucion de procesos) con el
sistema.

2. Andlisis de comportamiento del malware en la maquina.
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RESUMEN DE MALWARE QUE LOGRO INTERACTUAR CON LOS SISTEMAS:

Numero de elementos maliciosos que llegaron a interactuar con el Sistema a pesar de la
proteccion de la solucién tecnoldgica instalada y en operacidn.

Backdoor: Troyano: Hansam REnsonm PUP: Adwiare: Wirws;
Moko: Ghost:

CROWDSTRIKE [
MCAFFEE 0 1 0 0 2 1 3
Microsoft 0 ‘ 1 0 0 1 2 3
Defender
| SEl SENTINEL ONE O | El - 0 _1! 0 1 1 0 0 -
SOPHOS - 0 0 0 o 0 0 0-
TRENDMICRO 0 0 0 0 2 i 0 %io
Table 4 Resultado de Pruebas sebre imagen Windows 10
10.1.1. Resultado de pruebas sobre imagen Windows 10: Crowdstrike

Nimero de elementos maliciosos gue llegaron a interactuar con el Sistema a pesar de
la proteccién de la solucién tecnoldgica instalada y en operacion.

Backdoor: Troyans: Ransam Acware!
Moko:
PRIMERA 0 1 0 1 2 1 0
FASE
| SEGUNDA 0 0 0 0 il 0 0
FASE }

Tabla 5 Resultado de pruebas sobre imagen Windows 10: Crowdstrike

Comentarios primera fase:
*  Fue el Unico EDR que no permitid usar el emulador de ataques, dado que reinicia el
proceso, aunque tenia excepciones, por lo que se envié malware a mano.
* Elenvio de malware fue usando un fichero comprimido a través de una pégina web.

Comentarios segunda fase:

+  Solo se permitic la instalacion del software PUP Walliant catalogado como aplicacién
potencialmente no deseada por varios medios.
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10.1.2. Resultado de pruebas sobre imagen Windows 10: McAfee

NUmero de elementos maliciosos que llegaron a interactuar con el Sistema a pesar de
la proteccion de la solucién tecnolégica instalada y en operacion.

Backdoor: Trovano: Ransom Adware: | Virus:
MNoko:
FRIPAERA 10 10 1 1 10 10 10
FASE
SEGUNDH i } 1 L1} 0 2 1 3
FASE

Tabla 6 Resultado de pruebas sabre imagen Windows 10: McAfee

Comentarios primera fase:
*  Se escribieron todos los ficheros maliciosos en el sistema, después de unos minutos se
eliminaron un par.
Comentarios segunda fase:
* troyanos: 9637b.Adware.Obf logrd leer parte de sistema, aunque no logré hacer
cambios importantes.
*  PUP: 13f6b.PUP-PUA logrd instalarse por complete en el Sistema Operativo, el segundo
leyd, pero no hizo cambios importantes.
*  Adware: 9637h.Adware.Obf logrd escribir en registro y leer ficheros del Sistema.
*  Vfirus: 3 Virus lograron interactuar con el Sistema vy registros.

10.1.3. Resultado de pruebas sobre imagen Windows 10; Windows Defender

| Backdoor: Trovanos: | Ransom | Ransorm 7 Awara:

| Moko: Ghost:
1

PRIMERA 10 i0 1 1 10 10 10
FASE

JEGUNDA D 1 a 1] 1 rl 3
FhSE

Tabla 7 Resultado de pruebas sobre imogen Windows 10: Windows Defender

Comentarios primera fase:
» Se escribieron todos los ficheros maliciosos en el sistema, después de unos minutos se
eliminaron un par.
Comentarios segunda fase:
*  Troyanos: 73854.troyano.Obf logrd leer varios ficheros de sistema, ademas de escritura
en registro.
* Noko: Logré escribir los ficheros de rescate y leer librerias de cifrado, antes de ser
cortado.
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*  Pup: 13f6b.PUP-PUA logro instalarse en el sistema

*  Adware: 3elc3.Adware.Obf y 9637b.Adware.Obf lograron leer varios ficheros de
sistema, ademds de 3elc3.Adware.Obf haber tenido interaccién con varios IP
catalogadas como maliciosas.

*  Wirus: Nemim.Virus.Obf y 458¢6.Virus.Qbf tuvieron una carga importante en el sistema
en el CPU. ficheros y escrituras en el registro.

10.1.4. Resultado de Pruebas sobre imagen Windows 10: Sentinel One
T FYRNOC Ransom Ransom | PUP: AChWane: Wirus:
MNoko: Ghiost: |
PRIMER#&, 0 1 (H 1 5 ¥} 0
FASE
SEGUNDA | 0 0 0 Lo 1 0 0
FASE f

Tabla 8 Resultado de Pruebas sobre imagen Windows 10: Sentingl One

Comentarios primera fase:

*  Fue la solucién tecnoldgica mejor posicionada en eliminar el malware al momento de
moverse a una carpeta que no tenfa proteccion, ademas, varios minutos después, logro
eliminar archivos PUP y al Ransomware Ghost.

Comentarios segunda fase:

*  PUP:Instalacién del software no deseado llamado, |0bitUnlocker.exe que, aungue logréd
ser catalogado como sospechoso por Sentinel One, parecia necesitar de una
desinstalacidn para eliminar todos los ficheros maliciosos.

*  GHOST: Se cortd después de alcanzar a cifrar un par de ficheros, que fueron regresados
a como estaban por Sentinel one.

10.1.5. Resultado de Pruebas sobre imagen Windows 10: Sophos
Backdoor: Trayanos: Ransom
Ghost:
PRIMERA 10 i0 1 1 10 10 10
FASE
SEGUNDA 0 0 0 0 0 0 0
FASE "

B +

Tabla 9 Resultado de Pruebas sobre imagen Windows 10: Sophos

Comentarios primera fase:
« Se escribieron todos los ficheros maliciosos en el sistema, después de unos minutos se
eliminaron un par.

21



Comentaros segunda fase;
=  No hubo malware que lograra realizar cambios o lecturas importantes en el sistema.

10.1.6. Resultado de Pruebas sobre imagen Windows 10: Trendmicro
Backdoor: TI'rJ'.'.'J nos:| Bansom
Moko:
PRIMERA | 10 10 1 1 10 [ ao |10
FASE
SEGUNDA | O 0 0 D 2 Lo 0
FASE -

Tabla 10 Hesultodo de Pruebas sobre imagen Windows 10: Trendmicro

Comentarios primera fase:
* Se escribieron todos los ficheres maliciosos en el sistema, después de unos minutos se
eliminaron un par.
Comentarios segunda fase:
= PUP: 13f6b.PUP-PUA y 45ddd.PUP-PUA logro instalarse en el sistema, ademds de haber
muchas conexiones a sitios catalogados como sospechosos.

10.2. Resultade de Pruebas sobre imagen Windows 11

PRIMERA FASE (ENVIO DE MALWARE}):
1. Vvalidar si llegd integro el fichero después de 15 segundos.
SEGUNDA FASE (EJECUCION):
1. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo o tener interaccicn
{lectura, escritura, o modificacion de registros, asi como la ejecucién de procesos) con &l

sistema.
2. Anilisis de comportamiento del malware en la maquina.

CONSIDERACIONES DE LOS RESULTADOS:
1. Validar si llegd integro el fichero después de 15 segundos.
2. Validar si después de 15 segundos no se horra de una carpeta sin excepciones
3. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo.
1. En algunas capturas veremos un fichero llamado autoruns.exe este es un fichero
no malicioso enviado para validacion.

RESUMEN DE MALWARE QUE LOGRO INTERACTUAR CON LOS SISTEMAS:

e o e
0 0 2 i q

CROWDSTRIKE o

MCAFFE 2 0 a 1 0 1]
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Microsoft Defender 0 0 1 3 2 3
SENTINEL ONE 3 1 1 2 4 2
SOPHOS " 0 0 | 0 10 0 0
TRENDMICRO f o 0 0 b1 2 0 !
Tobla 11 Resultado deLPruebcrs sobre imagen Windows 11 o
10.2.1. Resultado de Pruebas sobre imagen Windows 11: Crowdstrike

Backdoor: Troyanas: Ransom: PP Adwara: m

CROWDSTRIKE

Tabile 12 Resuftado de Pruebas sobre imagen Windows 11: Crowdstrike

Comentarios:
» 1 PUP (Programa potencialmente no deseado por sus siglas en inglés) logro instalar 2
paquetes en el equipo.
* 1 PUP logré hacer peticiones y recibir informacion a través de internet.

10.2.2. Resultado de Pruebas sobre imagen Windows 11: McAfee
e e e R L
McAfee

Tabla 13 Resultado de Pruebas sohre imagen Windows 11; McAfee

Comentarios:
»  Similar a otra tecnolegia, los artefactos Backdoor logran enviar y recibir informacién
desde IP externas algunas catalogadas como maliciosas.
* Un Software potencialmente no deseado (PUP) logra hacer peticiones hacia un par
de direcciones externas sin ser detenidas por la herramienta.

10.2.3. Resultado de Pruebas sobre imagen Windows 11: Windows Defender
Windows 0 0 1 2 2 3
Defender

Tabia 14 Resultodo de Pruebas sobre imagen Windows 11: Windows Defender

Comentarios:
» El ransomware nokayawa logro cifrar archivos dentro de este HOST.
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* Los PUP logran instalar paguetes, hacer conexiones hacia IP externas o escribir
archivos temporales.

10.2.4, Resultado de Pruebas sohre imagen Windows 11: Sentinel One
SENTINEL ONE 1 1 2 4 2

Tabla 15 Resultado de Pruebas sobre imagen Windows 11: Sentinel One

Comentarios:
* Backdoors logran escribir registros y hacer comunicaciones a IP externas, si bien no todas estan

catalogadas como maliciosas, los artefactos son bien catalogados como maliciosos.
*  Elransomware Nokoyawa logra cifrar archivos del dispositivo, sin posibilidad de restaurar.

10.2.5. Resultado de Pruebas sobre imagen Windows 11: Sophos

SOPHOS 0
Tabla 16 Resultado de Pruebas sobre imagen Windows 11: Sophos

Comentarios:
* Sophos presentd consistencia en su manera de analizar las amenazas, si bien todos los
artefactos son permitidos en disco, su capacidad de detener amenazas al momento de

ejecutarse se ve muy acertada.

10.2.6. Resultado de Pruebas sobre imagen Windows 11: TrendMicro

TRENDMICRO 0 ) 0 1 2 0

Tabla 17 Resultado de Pruebas sobre imagen Windows 11: TrendMicro

Comentarios:
¢ En este caso el PUP logro hacer conexiones hacia IP externas y posteriormente detuvo

los procesos origenes.
s Eladware logro escribir archivos temporales que posteriormente pueden ser ejecutados

para continuar un atague.
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10.3. Resultado de Pruebas sobre imagen Ubuntu

PRIMERA FASE (ENVfO DE MALWARE):
1. Validar si llegé integro el fichero después de 15 segundos.
SEGUNDA FASE {(EJECUCION):

1. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo o tener interaccién
(tectura, escritura, 0 modificacion de registros, asf como la ejecucion de procesos) con el
sistema.

2. Analisis de comportamiento del malware en la maquina.

CONSIDERACIONES DE LOS RESULTADOS:
1. Validar sillegd integro el fichero después de 15 segundos.

2. Validar si después de 15 segundos no se borra de una carpeta sin excepciones

3. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo.

1. En algunas capturas veremos un fichero lamado autoruns.exe este es un fichero
_no malicioso enviado para validacion.

MALWARE UTILIZADO EN LAS PRUEBAS CON LOS SISTEMAS:

Lista de malware utilizads en prechas dinémicas

Normbra de malware Familia Descripcién

| BLUESHELL Backdoor Encontrado en internet y ofuscado en secnesys
CONTI | Ransomware | Encontrado en internet y fuscado en secneiys
KSMDR Miner Encontrado en internet y ofuscado en secnesys
reverse_milerpriter https | Backdoor [/ Metasploit Compilado y ofuscado en setnisys
reverse_meterprater top | Backdoor [ Metasploit Compilado y ofuscado en sechesys

Backdoor /

reverse_nc.sh LivingfTheland Creado sin ofuscacion en secresys

Tehin 18 Malware Utilizado en los prueba; con los sistemas UBUNTU

Lista de mabware utilizado en pruehas dindmlcas

Nombre de malware Familia B ~Hash SHA 256
63ADBED0O33CT64B0AFEADAGF2242AAB0D6DDA2C589F723EA742C4FB
BLUESHELL Backdoor 99EESEA28
ODF50122830F7C2265024013F2A2BADFS3E5FEDBCSCTAS74C110A2E
| CONT} Ransomware ICALLAED - |
BTAICATIECE FEOE LS E AR A5 PEFCTD D A4 T  I fS FSARA FOCERI OIS
KSMDR | Miner 1060800 _ i
Backdoor / 13989815D47030153081 776821 2A69E5BE78181400C2E3D14C4040D2
reverse_meterpreter_https | Matasploit A19021A0 ]
Backdoor-/ 55DD00FAAA4DBAEGBODAZ1ABC728407A63A2DEASSEDGISEAL0615B
reverse_meterpreter tcp Metasploit CD766CA509 = |
Backdoor / | 394ECA00C72BEFOSEEDEAZDEN31AG53077ADOFBAODOFDODEASOFIOCS |

reverse mesh LivinglfTheLland | 2raccsns
Fabfo 19 Mosh de Modwore Uhilizeda én lal pruebal con las sitlemas UBLINTL
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RESUMEN DE MALWARE QUE LOGRO INTERACTUAR CON LOS SISTEMAS:

BLLUESHELL r-"-r TI |I-i'I'I'-'-" METTCRE NC MO S50 :-;'.‘.':"' ;

* | wrl [exec] Awrt [Exec) (wr] [EXEC) BAR] LEXEC] LR |r-1-.|;-..' W Enec) MWl

0 0 1

1 1 1 T i ) 1 | 6| 6

DEFENDER UBUNTU t Ja sl afafafalalalailslalele

SOPHOS UBUNTU a2l il atlalafalalalaslala]ls]es

| MCAFFE UBUNTU R W T 2 T I 1 [_1 o I I E
sistemas Ubuntu

TEHI".ﬂII"-I{I-LﬂGrH' 1,
Logro escribirse WR

Logré ejecutarse EXEC
| Success | 1
Fail 0

Tabla 21Terminologia tabla 20

10.4, Resultado de Pruebas sobre imagen Fedora

PRIMERA FASE [ENVIO DE MALWARE):
2. Validar si lleg6 integro el fichero después de 15 segundos.
SEGUNDA FASE (EJECUCION):

3. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo o tener interaccién
(lectura, escritura, o modificacién de registros, asi como la ejecucion de procesos) con el
sistema.

4. Analisis de comportamiento del malware en Ja mdquina.

CONSIDERACIONES DE LOS RESULTADOS:
1. Validar si llegd integro el fichero después de 15 segundos.
2. Validar si después de 15 segundos no se borra de una carpeta sin excepciones

3. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo. (En algunas
capturas veremos un fichero llamado autaruns.exe este es un fichero no malicicso enviado

para validacién).
MALWARE UTILIZADO EN LAS PRUEBAS CON LOS SISTEMAS:

Lista de malware utilizado en preebas dindmicas

Nombre de malware _ Familia | Descripcion |
BLUESHELL Backdoor Encontrado en Internet y ofuscado en secnesys
CONTI Ransomware Encantrade en internet v ofuscado en Secneiys |

| KSMDR ~ |Miner Encontrado en internet y ofuscado en secnesys
| reverse_materprater_https Back_donr,." Metasploft Compilado v ofuseads an secnody
reverse meterpreter tep | Backdoor [/ Metasploit Compilado y ofuscado en secnesys
Backdoor /
reverse_nc.sh LivingOfThelLand Creado sin ofuscacidn en secnesys — = =

Tablg 22 Molware utilizods gn lo prurebod con los sistemas Fedorg
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Lista de malware utilizads én pruchas dinamicas

Nombre de malware Familia HashSHA 256 |
68ADBED033C764B04FEADAGF2242 AABODEDDAZCS8IF723EA74ZCAFBISE
BLUESHELL Backdoor BSEAZR -
BOFS0L 2 FOFPC I BES 00 A0E AF TARA DS SRFIF BDBCSCTASS7ACI10A2E3CA
CONTI Ransomware | 41AED g =
B7A3CB91E6F2R0FES3ESFA967FFCED] EBO5AES3EBSESAFO2DCREZDFO4106
KSMDR Miner D8OD .
Backdoor / 13989819D470301939817F68212A69E5BE78181400C2E3D1 4CADA0D2ALI
reverse_melerpreter_hitps | Metasploit 021A0
Backdoor / 55DDO0OFAAA4DBAEGBODA31ABC72B407A63A2DEASEEDGIOEALI0615BCD7
reverse meterpreter Lo Metasaloit BECALEN
Backdoor /
LivingOfThela | 304¢c000228ErF056EDE42DED31AI53077 ADOFBAODORDODEASIFISCS 2FA
reverse nc.sh nd A

Tahkly 23 Hash de Mohieore utilireda en los pruebes con las iftemas Fedang

RESUMEN DE MALWARE QUE LOGRO INTERACTUAR CON LOS SISTEMAS:

T

R [ERECI LRl [EAE I R (EXEc MR (Exee B EEe e [E e e
''''' I 1 ]2l a s laflafalalalalaflals]| 6
| DEFENDER FEDORA 1 | 2| v | v ]l a2l 2] 2] 1] ]s ]| s
| SOPHOS FEDORA 1 | 1l 2] e lal a2l 2]l 1]z ]s6] s
| MCAFFE FEDORA 1 |t sl el el sl a]lsls]s]s ]| s

Tabla 24 Resumen de Malware que logro interactuar con los sistemas Fedora

'1_I:I'E_IE escribirsa Wi
| Logrd ejecutarse EXEC
Success 1

| Fail 0

11. Conclusiones

Tobly 25Terminoiogic iobia 24

MITIGACION DE DELITOS CON HERRAMIENTAS DE PUNTOS FINAL:

* En la actualidad los controles de tipo antimalware se han convertido en fa forma de menor
costo y accesible para todo tipo de usuarios y empresas, dado que otros tipos de controles
como los de email, firewall, entre otros, son controles que tienen costos mayores y pueden
limitar el nivel de madurez en ciberseguridad de las empresas.

* Por lo que este tipo de controles de punto final son el ultimo punto de defensa para prevenir
gue los delincuentes efectdien robo, suplantacion y modificacion de nuestros datos.

PUNTOS BE MEJORA EN MITIGACION DE DELITOS:
* Los controles han demostrado que en sistemas operativos Windows ya cuentan con un gran
y robusto sistema de monitoreo de comportamiento malicioso, pero en sistemas Linux aun
necesitan desarrollarse, por la cantidad de malware que lograron ejecutarse en los equipos.
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*  Por lo que recomendamos a los usuarios gue realicen trabajos alrededor de los sistemas
Linux, como realizar buenas practicas en configuraciones, control de identidades, y limitar el
acceso a nivel red de los equipos.

GENERALES:
*= De las herramientas evaluados en el cuadrante de lideres de Gartner el 83 % (5 de 6)

permitieron que software malicioso interactuara con los sistemas.
* los tipos de malware que lograron interactuar con los sistemas fueron:

1. PUP

2. Virus /gusano
3. Adware

4. Troyano

CROWDSTRIKE:

* Logré tener un excelente desempefio con las pruebas, en los ambitos de seguridad en EPP y
seguridad en EDR, dejando escribir en disco poca cantidad de malware, permitiendo solo la
ejecucion de softwarea PUP, '

MCAFFE:

* Sudesempefio fue bueno, aunque no detuvo de forma tan rapida como sus competidores el
malware del tipo PUP, troyano y adware.

iMiicrosoft Defender:

* Desempefio bueno, le afecta mucho el exceptuar procesos, dado que llega a permitir
procesos de alto impacto como Ransomware cuando es un proceso fijo de una excepcion.

SENTINEL ONE:

* Su desempefio se divide en dos partes, con excepciones y sin excepciones, dado que sin
excepciones se encontrd que logro detener gran parte del malware, pero en pruebas con
excepciones la herramienta deja de monitorear a los procesos hijo de 1a excepcion, abriendo
un hueco de seguridad importante.

SOPHOS:;

* Desempefio excelente, no permitid ninguna ejecucion de malware, el inico punto de mejora

es el vector de EPP.
TRENDMICRO:

* Desempefio muy bueno, permitié poca cantidad de malware, uno de los pocos puntos a

mejorar es el escaneo del EPP por dejar escribir en mayor parte al malware en disco.

Comparativa con otros estudios comerciales:
EVALUACIONES A SOLUCIONES EMPRESARIALES:
En la actualidad las evaluaciones de antimalware no entregan reportes detallados, entregan reportes generales de la eficiencia de

diferentes marcas de controles empresariales:

selabs.uk/reparts/enterprise-advanced-security-edr-2022-g2-detection,

EVALUACIONES A SOLUCIONES NO EMPRESARIALES:
Las evaluaciones de misma forma para soluciones abiertas al publico general no sparece informacién especifica, solo resultados generales,

uno de los mas conocidos es:
https://www.av-test.org/es/antivirus/usuarios-finales-windows/
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12. Recomendaciones

Con base en las conclusiones del estudio se establecen las siguientes recomendaciones hacia los
empresas:

1. Establecer una politica de antimalware donde se identifique la implementacién, activacion,
actualizacién, operacién y gestion de soluciones antimalware en los componentes de usuario
Final.

2. Contar con antimalware que incorporen funcionalidades de EDR y NGAV donde se
utilice inteligencia artificial y aprendizaje de mdaquina para aprender y analizar los patrones de
comportamiento tanto de los usuarios como de las nuevas amenazas.

3. Habilitar escaneo en tiempo real, o dejar programado actividades de escaneo en un periodo no
mayor a una semana.

4. Coniar con alertamiento del comportamiento andémalo de los clientes de EDR y NGVA, como

" desconexién o perdida de sincronizacion, ya que puede ser indicio de un ataque mas elaborado.

5. Establecer antimalware de trafico red gue soporte vy apoye a los antimalware de equipos de
usuario final.

6. Contar con protocolos de atencidn de malware y revisarlos periédicamente al menos una vez al
aiio.

7. Analizar de manera activa todo archivo a respaldar o almacenar, incluso previo al cifrado.

8. Analizar de manera activa todo correc que ingrese a los servidores o servicios de correo.

9. Establecer medidas de concientizacion que sensibilicen a los usuarios en el comportamiento de

un malware, su deteccidn, reporie y acciones.

Es altamente recomendable no depender solamente de los controles de punto final, por los

resultados encontrados, por lo que se debe realizar labores de mejora continua en:
a. Buenas practicas en configuraciones.

10

i. La organizacion CIS libera de forma periddica recomendaciones y buenas practica
para implementar de forma mas agil y rapida configuraciones ideales segln la
funcion del eguipo:

ii. https://www.cisecurity.org/cis-benchmarks

b. Control de identidades.

i. Se debe limitar bajo esguemas de confianza cero los accesos, asi como los
permisos en cada equipo, para ello se debe Hevar un correcto manejo bajo
sistemas de directorio activo, o controles complementarios del tipo PAM (Gestién
del acceso con privilegios)

¢. Control de lared:

i. Se debe limitar el acceso de equipos a nivel local, mediante segmentacion de

redes por medio de equipos como Firewall.

11. Los beneficios que representan los EDR y NGAV son:

» Detectar incidentes de seguridad

» Contener el incidente en el punto final

e |nvestigar incidentes de seguridad

» Proporcionar orientacién para la correccién.
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Con base en las conclusiones del estudio se establecen las siguientes recomendaciones hacia los usuarios

finales:
1. Contar con antimalware que incorporen funcionalidades de EDR y NGAV donde se

utilice inteligencia artificial y aprendizaje de maquina para aprender y analizar los patrones de
comportamiento tanto de los usuarios como de las nuevas amenazas.

2. Habilitar escaneo en tiempo real, o dejar programado actividades de escaneo en un periodo no
mayor a una semana.

3.. Habilitar configuracién de bloqueoy pregunta de conectividad reputacionales, hacia aplicaciones
y navegacion en pagina web.

4. No se recomienda el uso de antimalware de uso libre, por la cantidad de noticias que se han
liberado por el mal uso de las mismas por las empresas, como el uso de datos para fines de
marketing.

13. Glosario y Términos

Para la siguiente informacién de términos y definiciones se han utilizado principalmente fuentes de
internet como el glosario de términos de ciberseguridad de INCIBE (Incibe, 2017) y otras fuentes de
referencia previamente mencionadas en el presente documento.

Activo: Cualquier informacién y/o componente relacionado tales como los dispositivos en los que se
almacena, procesan o realiza cualquier otro tratamiento, que tienen valor para la organizacion y que por
lo tanto requieren proteccién.

Alerta: El andlisis automatizado de eventos correlacionados y produccién de alertas, para notificar a los
destinatarios sobre problemas inmediatos.

Amenaza: Cuaiquier cosa (por ejemplo, un objeto, una sustancia, un ser humano, etc.) que es capaz de
actuar contra un activo de una manera que pueda dafiarlo. Una causa potencial de un incidente no
deseado (ISC/IEC 13335),

Antivirus: Un software de aplicacién implementadoe en miltiples puntos en una arquitectura de Tl. Estd
disefiado para detectar y eliminar potencialmente el codigo de virus antes de que ocurra un dafio vy
reparar o colocar en cuarentena los archivos que ya estdn infectados.

Arquitectura: Descripcion del disefio subyacente fundamental de los componentes del sistema de
negocios, o de uno de los elementos del sisterma empresarial (ej., la tecnologfa), las relaciones entre ellos
y la manera en la que apoyan los objetivos de los operadores de telecomunicaciones.

Cibercriminales: Persona(s) gue se valen de internet para cometer delitos de indole diversa.

Ciberseguridad: Conjunio de elementos, medidas y equipos destinados a controlar la seguridad
informdtica de una entidad o espacio virtual.

Cifrado de informacién: Operacion o funcién matemdtica utilizada en combinacién con una clave que se
aplica a un texto en claro y permite obtener un texto cifrado (o descifrarlo) garantizando la
confidencialidad e integridad de la informacién contenida.
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Control: El medio de gestionar el riesgo, que incluye politicas, procedimientos, lineamientos, practicas o
estructuras organizacionales que pueden ser de naturaleza administrativa, técnica, gerencial o legal.

Deteccion de intrusos: El proceso de monitorear los eventos que ocurren en un sistema o red informético
para detectar sefiales de accesos no autorizados ¢ ataques.

Impacto: El efecto neto positivo o negativo, del logro de los objetivos de negocio.

Incidente: Cualquier evento que no forma parte de la operacién estdndar de un servicio y que ocasiona
o puede ocasionar, una interrupcién o una reduccién en la calidad del servicio.

IDS: Sistema para de deteccidn de intrusiones no autorizadas a una red.

Incidente de seguridad de informacidn: todo evento que ocasione pérdida parcial o total de informacion,
interrupcion en los sistemas de procesamiento y almacenamiento de informacion, intrusiones logicas o
fisicas no autorizadas que atenten contras las politicas de seguridad de informacion.

Ingenieria social: Practica de obtener informacion confidencial a través de la manipulacion de usuarios
legitimos.

Integridad: La precision de integridad y validez de la informacién.
IPS: Sistema de prevencién de intrusiones a la red.

Listas blancas de aplicaciones: Es una lista o registro de aplicaciones permitidas que pueden obtener
algin privilegio particular, servicio, movilidad, acceso o reconocimiento.

Politicas: Declaraciones de alto nivel sobre la intencion v la direccién de la gerencia.

Procedimientos: Un documento que contiene una descripcion detallada de tos pasos necesarios para
realizar operaciones especificas conforme a las normas aplicables. Los procedimientos se definen como
parte de los procesos.

Riesgo: La combinacion de ta probabilidad de un evento y sus consecuencias. El riesgo tradiciona!mente
se expresa como Amenazas por Vulnerabilidades es igual al riesgo.

Seguridad de Informacion: Garantiza que solo los usuarios autorizados {confidencialidad) puedan tener
acceso a la informacion precisa y completa {integridad) cuando sea necesario (disponibilidad).

SIEM: Sistema de gestidn de eventos de seguridad.
Software: software de aplicacién, software del sistema y utilidades.

Vulnerabilidad: Una deficiencia en el disefig, la implementacién, la operacién o los controles internos en
un proceso que podria explotarse para violar la seguridad del sistema.
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A continuacion, un listado de las referencias de documentos utilizados para la elaboracién del presente
estudio:

1. Sistemas EDR: Qué son u como ayudan a proteger la seguridad de tu empresa {27/04/2021)
hitps:Mwenw incibe o8 (protege-tu-em presa/blop/sistemas-edr-son-y-ayudan-proteges-

seguridad-tu-empresa

2. YARA: Herramienta de codigo abierto que fue desarrollada por la plataforma VirusTotal para
identificar los elementos de un malware por medio de un andlisis estatico automatizado
https://support.virustotal.com/he/en-us/articles/115002178945-YARA

3. NGAV: Que es un Antivirus de nueva Generacion NGAV
https://www.sophos.com/en-us/content/what-is-ngav

4. Gariner Peer Insigths: https://www.gartner.com/reviews/market/endpoint-detection-and-
response-solutions
5. Crowdstrike: Software empresarial con licenciamiento EDR y NGAV con las politicas mas

agresivas https://www.crowdstrike.com/latam/

6. McAfee: Software de grado "Home” con todas las polfticas de seguridad activadas.
htips://www.mcafee.com/es-mx/index.html

7. Microsoft Defender: Software con licenciamiento empresarial.
https://www.microsoft.com/es-mx/microsoft-365/microsoft-defender-for-individuals

8. Sentinel One: Software empresarial con licenciamiento EDR y NGAV con las politicas més
agresivas.
https://www.sentinelone.com/
9. Sophos: Software EDR empresarial.
https://www.sophos.com/es-es
10. Trend Micro: Software con licenciamiento empresarial.
https://www.trendmicro.com/es mx/about.html

11, Troyanos: Kaspersky: https://encyclopedia.kaspersky.es/knowledge/trojans/
12. Backdoor: Kaspersky: https://encyclopedia.kaspersky.es/knowledge/backdgor/

13. Ransomware: Kaspersky: https://encyclopedia.kaspersky.es/knowledge/trojan-ransom/

14. PUP-PUA: Kaspersky:https://encyclopedia.kaspersky.es/knowledge/adware-pornware-and-

riskware/
15. Adware: Kaspersky: https://encyclopedia.kaspersky.es/knowledge/adware/

16. Virus: Kaspersky: https://encyclopedia. kaspersky.es/knowledge/viruses-and-worms/
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15, Anexo A: Evidencia Resuitados Herramientas

15.1.

16.2,

Crowdstrike BACKDOOR

ARBOL DE EJECUCION:

El malware fue eliminado al ser escrito en disco, por lo que no puede ejecutarse.
CONEXIONES A INTERNET

NA

RESULTADOS DE FICHEROS ESCRITOS EN EL DISCO:

| H wade-Crowdnne | 15
[4 & 9nCC00R
LRSI o compute i

v O 27 Dincar ga BRODEAOK

A Nomste Techo de medificaeitn Tipa Tamafic
2 Lecess riphdo

£ Escritonn @ Esls carprta stluvacia.

BECKDOOR
1] Detumented
| CIEescitonn
#5 Wmugenes

~ke Olhisran W hd
O lementas

L

Crowdstrike ADWARE
INFORMACION GENERAL:

Todos los procesos fueron cortados por Crowdstrike al momento de la ejecucion.

Process Name PID CPU Fite Events [Registry Events [Network Bytes
62043, Adware.Qbf.exe 3104 0 31 0 0

ARBOL DE PROCESOS:
O Procmon 4 exe {3816) Pracess Menitor EMMUTOPROCAP. |7
62043 iiare O6f axe (3104) C\UsersWaborato...|
CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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15.3.

Crowdstrike PUP
INFORMACION GENERAL:
12f6h.PUP-PUA.exe

Es detenido durante la ejecucion por Crowdstrike
45ddd.PUP-PUA.exe

Logra instalarse sin ser detenido

Process Name

PID

CPU File Events

Registry Events

Netwoark Bytes

walliant.exe

7604 2.59375 6,347

19,503

72

45ddd. PUP-PUA. tmp

7232) 2.,15625 3,247

11,430,

20

ARBOL DE PROCESOS:

I IVIIUT.CAT | F wumT)

Bk | 136 PUP-PUA exe (3176)
g% 136b.PUP-PUAImD (6084}

1#@.PUP-PUAexe (3508)

13Es PLIP-PUAtmp (5304)

= 8 TaskHelper.exe (496)

£ Conhast exe (7288)

=1, 8" regsvr32 exe {B168)

% tregsvr32.exe (75E0)

2]

i) [0bitUnlecker.exe (E016)

= B 45ddd.PUP-PUA exe {5740)
{3 554 45ddd . PUP-PUALmp (7232}
B walliant.exe (7604)

CONEXIONES A INTERNET

[Total Events

Send Bytes

|Receive Bytes Path

INo. de Flags maliciosas

14

483

3,486

104.16.124.96:https|

37

1,906

8,478

104.21.57.77:hitps

34

4,949

4,608

172.67.223.121:https

7

472

1,478

72.21.91.29:htty]

olocl|olo

CAPTURA DE PANTALLA:
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15.4.

| ~ LTIt

v
O Latisa ’ Terenena
3 . [ DL LT
Tesgn
[RER — .
g— s Fodeverss osund bt M ot <4
Bevce R
o PN
 vassen .
‘
bl Rdwerienie Or lrvn
st Mot About !
*:5: © tmeatages |
| itne 2t i |
P !
i Vi bty a@ hive tredted aa Dnir plainad |
Consererion EEEU N R ) e e
[T — 3 0t s e 1 8 Auterrate Wal et Char fertos yzut P2 The
.. :::-. Lagra N Wallant v a Tury App, with Essentad luncuonal ty
. P Aslorm.ataily €N amgt Your Comgnters Coybien
B “» Ururira b vm b Savn 2010 Starnsng Protessanal mages ety day.
ety T Seeanzhammbns g Vsl Vo atpae
NS ¥ Corwerka e Lo T,
onn Qrmaned "
bl i
E . S s p— S
Mency setisn fantern

Crowdstrike Trojan
INFORMACION GENERAL:

File
Process Name PID CPU Events Registry Events [Network Events

0454c, Trojan.Obf.exe 8132 0 31 0 Q

ARBOL DE PROCESOS:

§ERER ' MW U L EAriey § e e —

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA;

| - LS E—

L B Do e S T O st x

Eor [ I ot g b pom b s 412 P
Qe b v e premar ser e g e o el e,

St eTw |

Toweiy

CEEE R W e

= Procmengd.exe (5424) Process Moniter  ESAUTOPROCNP...
" 454c Tmjan Obf exe (8132) Bigitalne drevne ... C:\Users\aborato...
Bd walliant exe (7604) Walliant C:\Users\aborsto...
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15.5.

15.6.

Crowdstrike Virus
INFORMACION GENERAL:

E! malware fue eliminado al ser escrito en disco, por lo que no puede ejecutarse
CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:

B wodioGomwsme] - - - LR
B s ivees - o x
busa  Compedk s o

- . v Eteuginpa » Ootumeater v WIRUS - & Tuiear en VIS
“ tombe -
R Arcararbpdo

@ fecetorie Fancapos onavacis

Fechademediwancn  Tps bl

Crowdstrike Ransomware Nokoyawa
INFORMACION GENERAL:

El malware fue eliminado al ser escrito en disco, por lo que no puede ejecutarse
CONEXIONES A INTERNET

NA

CAPTURA DE PANTALLA:

§ B Wind10-Crowdetstie | cEx

LB T HOIOYAYA - a x
I mce  Competn s -9
- B N dpo b , P B Buscal on BHOKIVANA
~  Hembee - fedwdemoddiaidn  Tpa Lania
2 Accesaripide
D Boomn * Faza capeta ente vaci,
& Besurgey #

3 Cocumetos +
R Imigenes A4

5 OreDrhea

0 Exte euipo

3 Cuewge
BOAVERE
BACKDOGR

%; Dogumentos

= Escriterio

B Inigenes

J Muscs

A Nisrion h

Odtmentcs f"] =

Crowdstrilkke Ransomware Ghost
INFORMACION GENERAL:

El malware fue eliminado al momento de la ejecucidn, como se observa en la imagen

Process Name PiD |CPU |File Events [Registry Events {Network Events
HolyGhost.Ransom.Obf.exe |2372] O 27 0 0

ARBOL DE PROCESOS:
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Hm CIPUEIIUTItHE. CAE oLy
E Procmonb4.axe {7304)

‘2" HolyGhost.Ransom.Obf exe {2372}
Bl svalfant. exe (7604)
CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:

TIVCTEYE [PIONIWH

Process Monitor

Walliart

McAfee Backdoor
INFORMACION GENERAL:

15.8.

.U I MU
EMNAUTOPROCAP...
CA\Users\aberato...
Cillserslabarate. .

Durante la ejecucién de los backdoor no lograron ejecutarse, dado que MCAFFEE fos

blogueaba.

The current filter excludes all 2,418,970 events

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:

-] e

-] i

= e
R .t 1:: IR MR

210 1ETIH# R DL

o
. TR w2t
| [ " — - - a %!
s e B Fro Ted Cpow e b teeat
. g -
VP RIIRE TEQIASL HnS30HE e
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B8 eaMremAgse 08 S TPRecow DRSS MM SIELES Lerg, Lamm
B Eilnades LD 67 brvad Sy kRS Ta s TRE
& Mo 36 PP ied I Emeeime ANINE SKCS oy T e
LG BiTadAein 77 RS AL F Trms o S ME ML
E143 S yTresl ey 1% 7 vvwd £
B RDradores R0 IR s DETSITKY c U SX Acabomnas de dotaner un viue
. 1og
Loy
o3
o

AT ) WD IHE SOE
Enr

i

HHH
gﬁ

$e wnz? Lymuyzid de g

3 st

e v S QIrRed  TINAZEUTONGILTE TR

G alewioars  FEC G e ANEPATTONK 2 30IBE SR
Bl $iDohens BN g3 bradCrns st
: N I Een LI cHZMTIE S
£y

15,9, VicAfee Adware

INFORMACION GENERAL:

B 0 Pk B i e S0
Eornpeos stara
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Los ejecutabies llegaron a tener interaccion con el sistema

Process Name PID CPU File Events Registry Events Network Events

9637b.Adware.Obf.exe 1644 1,29% 3,557 2,712 0
62043 .Adware.Obf.exe 2684 0% 1 3 o}
62043.Adware.Obf.exe 3220 0.37% 303 595 0

Total de Eventos en reglstro Reads Writes
3,310 1,596 196

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:

L T - P
A v EnMsHbILARIT -
Rl or Coooads oz

v B e ENaL ) ENIBIGRSRISHL.. B e Bets e SNARHESLILANT
ot - Exrhsdomottcnen Tga

s hrceso tido
2 Bsermcon
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o mmigewn
b rosien

B ¥ideos

[ 53mb2dame bt VL SINIE NG o Rpenon

ERE IR

& Oredrie
5 Ene equipo
b Red

15.10.  McAfee PUP
INFORMACION GENERAL:
Los ejecutables llegaron a tener interaccion con el sistema

Process Name PID % CPU FileEvents Reglstry Events Network Bytes
13{6b.PUP-PUA.exe 2616 018 580 A4 a
13f5k.PUP-PUAIMP 8il2 029 988 4,484 0
1315, PUP-PUAexe 4918 01 570 4713 o
13f8b.PUP-PUA.tmp 1632 2.93 3,256 7,393 ]
TaskHelper.exe 3880 L] 393 541 o
Conhast.exe 4104 0 106 464 a
regswr32,exe 5416 0 280 414 0
regsvr32.exe 3564 [ 281 500 [
13{6b.PUP-PUA.Obf.exe 2560 9.93 Eryg 673 o
1391e.PUP-PUA.ObF. exe 43786 [} 1 3 1}
1391e,PUP-PUA.Obt . exe 112 1.18 396 622 o
1391ePUP-FUAObL.Fexe 7936 1] 1 3 o
1391e.,PUP-PUA.Obf.Fexe 2248 095 335 622 bi]

ARBOL DE PROCESQS:
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=] E‘f:" 13f€b.PUP-PUA exe (2616) 1057 Unlecker Setup
&1 5 12f6h, PUP-PUAImp (8112) Setup/Uninstal
@ ' 1376 PUP-PUAexa (4528) 1087 Unlocker Setup
= giﬂSfEbPUP-PUA.tmp {i632)  [Setup/Uninstal
& v TaskHelper.exe (3B8H)
i Conbost.exe (4102 Host da ventana de co...
=] a1 regavrid.exe (3416} ticroscft {C} Register S...
‘" regsvrdZ exe (3564) MHieraseftiCh Register 5.
136D, PUP-PUA ObE 2xe (2550) 10bt Unlocker Setup
2 131e.PUP-PUAObT ex (4376) 1DM Patch 6.41.2 Instal...
21351 PUP-PUACH exe (112) DM Pateh 6.41.2 Instal...
£2 13%e.PUP-PUA.OLEF exa (7336) DM Patch 6.41.2 Instal...
% 1331e.PUP-PUA.OLLF exe (2248) IDM Patch 6.41.2 Instal...
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McAfee Trojan
INFORMACION GENERAL:
Los ejecutables llegaron a tener interaccion con el sistema

#rocess Name PID (= V] Flle Events Reglstry Events Network Bytes
0454¢.Trojan.Obf.exe 7792  0.03125 101 181 0

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURAS DE PANTALLA:
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McAfee Virus
INFORMACION GENERAL:
Los ejecutables llegaron a tener interaccion con el sistema

Process Nama P CPU%  FilleEvents Registry Evants Network Bytes
69hf2.Virus.Obf.exe 2688 9 1 3 0
69bf2.Vinus. Obfexe 5360 0.484375 294 641 Q
Conhost.exe 728 0.125 170 666 9
3591 b.Virus.Obf.exe 6750 0.015625 118 232 0
Nemim.Virus.Obf.exe 1I36 8.78125 183 ana 4]
ARBOL DE PROCESOS:

5] 6942 Viua Obf exe {2686) Bxplorer
2 Ty §5bE2 Vinua Obf exe (5360) Bxplorer

ﬁfﬂnhasta:e {728) Host de venlana de co...
1%:13591h Vinus.Obf exe: (5760)
3 Nemim.Virus Obf exe (1236) Fle Encryption

CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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McAfee Ransomware Nokoyawa
INFORMACION GENERAL:



15.14.

El fichero no se permitfa ejecutar, dado que el ransomware fue eliminado por MCAffee
al momento de intentar ejecutarlo.

Process Name PID CPU%  File Events Registry Events Network Bytes
65bf2,Virus.Obf.exe 2688 o] 1 3 1]
69hf2.Virus.Obf.exe 5360 (.484375 294 641 0
Conhost.exe 728 0.125 170 666 o
3591b,Virus,Obf.exe 6760 0.015625 118 232 0
Nemint.Virus.Obf.exe 1236 B.78125 183 303 1]

The current filter excludes all 1,049,020 events

ARBOL DE PROCESOS:

NA
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NA

CAPTURA DE PANTALLA:
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McAfee Ramsomware Ghost
INFORMACION GENERAL:

El ransomware no logro ejecutarse debido a que al momento de ejecutarse se protegia
de ser monitoreado por MCaAffea.

El ransomware no logro escribir en e} disco, solo leyé parte de fichero de sistema.
Process Name PID CPU%  File Events Registry Events Network Bytes
HolyGhost.Ransom.Obf.exe 9632 0.171875 284 452 0

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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15.15.  Microsoft Defender Backdoor -
INFORMACION GENERAL:
Todos los ficheros fueron bloqueados al momento de la ejecucién.

The current filter excludes all 7,545,723 events
ARBOL DE PROCESOS:

NA
CONEXIONES A INTERNET
NA
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15.16.  Microsoft Defender Adware
INFORMACION GENERAL:
Los ficheros que no fueron blogueados al momento de la ejecucion son fos siguientes:

Process Name PID CPU %  File Events Reglstry Events Network Bytes
3ele3.Adware.Obf.exe 644 1.82 834 1,238 0
3elc3.Adware.Obf.exe 3092 1.93 1,211 3,925 61
3elc3.Adware.Obf.exe 3968 0 0 0 0
9637b.Adware.Obf.exe 2344 1.17 3,914 2,712 o)
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ARBOL DE PROCESOS:

15 303 Adwarn C&f e $644) |
[ 56370 Adware C&f eee (2344) |COMOD0 Intemen Secuty
CONEXIONES A INTERNET
Total Events Send Bytes Receive Bytes  IP N° de Flags como malicloso
18 536 6,986103.224.212,220:443 1
13 221 11,311 13,248.148.254;80 2
17 562 5,868148.251,234.83:443 1
& 247 88923.193.172.216:80 0
[ 115 1,00623,204.128.228:80 ]
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1517,  Microsoft Defender PUP
INFORMACION GENERAL:
Los ficheros que no fueron bloqueados al momento de la ejecucion son los siguientes:

Process Mame PID CPU%  File Events Registry Events WNetwark Bytes
13f6h.PUP-PUA.exe 6752 0.26 831 489 0
13f6b.PUP-PUAtmp 7764 0.4 1,714 £,492 a
13[6b,PUP-PUA.exe 7588 021 797 468 0
13f6b.PUP-PUA.tmp 6784 2 4,451 7,382 o
TaskHelper.exe 8268 001 696 536 7]
Conhost.exe 6260 004 276 464 0
regsvri2.exe 2308 0.09 671 391 0
regsvr32.exe 6364 0 553 600 0
13feb.PUP-PUA.Obf.exe 4788 0.9 644 673 0
ARBOL DE PROCESOS:
SRR PUPPULE (6759 [ st Urdcckar Senp

B i1 136b PUP-FUALmp (7764} [EE

& 57 136b.PUP-PUAexe {7588) K0t Unlocker Setup
57 138 PUP-PUALmD (6784) | Sl
E} 2 TaskMelper.exe {8268) |
{59 Conhast.exe {6260) |#isst de ventana de consola

2] A regsvr2.exa (2808) ot 1] Flegafer Server
5 regsvi32ens (5864) Vizmach(C) Register Server
1 1368 PUP-PLIAOKE.oxs {A78S) 4 Unlocker Setup
CONEXIONES A INTERNET

NA
CAPTURA DE PANTALLA:
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16.18.  Microsoft Defender Trojan
INFORMACION GENERAL:
Los ficheros que no fueron bloqueados al momento de la ejecucién son los siguientes:

Process Name PID CPU % File Events Registry Events Network Bytes
73854.Frojan.Obf.exe 4464 0.25 561 597 0]

Eventos en registro Reads Writes
597 232 51

ARBOL DE PROCESOS:
=% 73854 Trojan Obaxe [4464) |
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NA
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15.19.  Microsoft Defender Virus
INFORMACION GENERAL;

Los ficheros que no fueron blogueados al momento de la ejecucidn son los siguientes:

Process Name PID CPU % FileEvents Reglstry Events Netwaork Bytes
Nemim.Virus.Obf.exe 6264 119.6 401 293 0
45866, Virus,abf,oxe 3352 o 22 3 4]
458¢6.Virus.Obf.exe 7892 0.57 1,208 734 4]
Nemim.Virus,Obf.exe 5356 86.73 253 272 0
Eventos de reglstro Reads Writes Other
1,302 358 121 205

ARBOL DE PROCESOS:
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16.20.  Microsoft Defender Ramsomware Nokoyawa
INFORMACION GENERAL:
El ransomware logro escribir ficheros de rescate en el sistema.
Ademés de interactuar con librerfas de cifrado de Windows.

Process Name PID CPU%  FileEvents Reglstry Events Network Bytes
Nokoyawa.Ransom.Obf.exe 4772 11.57 1,080 166 Q
Conhost.exe 3860 0.125 396 888 0
Name FleTese TotalEvents  Opens  Closes  Reads  VWites
=0 0.1523620 1476 b42 202 25 17
@ ProgramData 31218653 750 475 i) 7 i6
i Users 0.0007054 17 n 2 9 i
& Puble D.8004200 3 5 1 ] 1
3 Documnents 00003655 3 3 1 2 1
NOKOYAWA _readme ixt 0.0003655 5 3 1 ] i
&) Desktop 0.0001245 3 3 0 [} 0
NOKOYANA_readme bd D.0001245 3 3 0 o 0
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ARBOL DE PROCESOS:
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15.21.  Microsoft Defender Ramsomware Ghost
INFORMACION GENERAL:
El fichero fue eliminado antes de que lograra tener alguna interaccion con el sistema
ARBOL DE PROCESOS:
NA
CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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158.22.

15.23.

Sentinel One Backdoor
INFORMACION GENERAL:

Sentinel one logré eliminar todos los ficheros al ser escritos en disco por lo que no se

pudo ejecutar malware.
ARBOL DE PROCESOS:
NA

CONEXtONES A INTERNET
NA

CAPTURA DE PANTALLA:
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Sentinel One Adware
INFORMACION GENERAL:

fecha 8z moBlicacion  Tipo

v b
Tozito

Srte crpLis e acd

S Buserr en SIS LaY 2 e}

Sentinel one logré eliminar todos los ficheros al ser escritos en disco por lo que no se

pudo ejecutar malware.
ARBOL DE PROCESOS:
NA

CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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15.24.  Sentinel One PUP
INFORMACION GENERAL:

Process Name File Events Registry Events Network Events
13f6b.PUP-PUA.exe 706 663 0
13f6b.PUP-PUA.tmp 1,039 4,793 [¢]
13f6h.PUP-PUA. exe 8396 654 o]
13f6b.PUP-PUA.tmp 5731 7,957 [¢]
TaskHelper.exe 794 712 0
Conhost.exe 286 684 0
regsvriz.exe 696 570 0
regsvr32.exe 573 807 o
|Obittnlocker,exe 7 3 1]
10bitUnlocker.exe 9,323 33,265 14
I0bitUnlocker.exe 6 7 o
|ObitUnlocker.exe 11,368 42,826 0
ARBOL DE PROCESOS:
NA
CONEXIONES A INTERNET
Total Events Connects Disconnects Send Bytes Receive Bytes IP N’ Detetciones comao Maliciasa:
4 1 1 265 46%152.195,19.156:80 0
10 2 2 466 3,64523.54.187.27:80 i
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15.26,  Sentinel One Trojan
INFORMACION GENERAL:
Sentinel one logré eliminar todos los ficheros al ser escritos en disco por lo que no se
pudo ejecutar malware.
ARBOL DE PROCESOS:
NA
CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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156.26.  Sentinel One Virus
INFORMACION GENERAL:
Sentinel one logro eliminar todos los ficheros al ser escritos en disco por lo que no se
pudo ejecutar malware.
ARBOL DE PROCESOS:
NA
CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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15.27. Sentinel One Virus
INFORMACION GENERAL:

Sentinel one logrd eliminar todoes los ficheros al ser escrites en disco por lo que no se
pudo ejecutar malware.

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET

NA

CAPTURA DE PANTALLA:
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15.28.  Sentinel One Ransomware Nokoyawa
INFORMACION GENERAL:

Sentinel one logré eliminar todos los ficheros al ser escritos en disco por lo que no se
pudo ejecutar malware.

-
ARBCL DE PROCESOS:
NA
CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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15.29. Sentinel One Ransomware Ghost
INFORMACION GENERAL:

No se usd un monitoreo de sistema porque el ransomware tiene proteccion, sin
embargo el ransomware logré cifrar algunos ficheros, antes de que Sentinel one cerrara
el proceso y restaurara los ficheros.

ARBOL DE PROCESOS:




15.30.

15.31.

CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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Sophos Backdoor
INFORMACION GENERAL:

Tados los ficheros fueron bloqueados al momento de la ejecucidn.

The current filter excludes all 4,515,962 events

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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Sophos Adware
INFORMACION GENERAL:

Todos los ficheros fueron blogueados al momento de la ejecucién.

T

51



15.32.

The current filter excludes alf 3,952,005 events

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA
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Sophos PUP
INFORMACION GENERAL:
Todos los ficheros fuercn blogueados al momento de la ejecucidn.

The current filter excludes all 5,704,068 events

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA;
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16.33.

15.34.

Sophos Trojan
INFORMACIGN GENERAL:

Un troyano logré ejecutarse por breves segundos, pero fue blogueado al momento de
la ejecucion.

Total Events Read Bytes Write Bytes Path

1 0 0 <Tatal>
1 0 0 C\Windows\Prefetch\GADFC.TROJAN.EXE-DED8FS97, pf
Pracess Name  PID  CPU%  Fife Events Registry Events Network Bytes
Gadfc,Trojan.exe 7464 1] 1 3 0
ARBOL DE PROCESOS:
NA
CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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Sophos Virus
INFORMACION GENERAL:

Todos los ficheros fueron blogueados al momento de la ejecucion.

The current filter excludes all 4, 735 261 events
ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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18.36.
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Sophos Ramsomware Nokoyana
INFORMACION GENERAL:

- o x
-8
0 Burcar en€utenti el Z00C IRTIETIET]
Sechade maibesnsn  Tga [
ey
i

Todos los ficheros fueron blogueados al momento de la gjecucion.

The current filter excludes alf 1,726,757 events

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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Sophos Ramsomware Ghost
INFORMACION GENERAL:

sl

Todos los ficheros fueron blogqueados al momento de la ejecucion.

ARBOL DE PROCESOS:

NA
CONEXIONES A INTERNET
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CAPTURA DE PANTALLA:
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15,37.  Trend Micro Backdoor
INFORMACION GENERAL:

Todos los procesos solo lograron cargarse a si mismos, después fueron detenidos por la
herramienta de Trendmicro.

Pracess Name PID CPU  FileEvents Reglstry Events Network Bytes
37f26.Backdoor.Obf.exe 7756
37f26.Backdoor.Obf.exe 10076
98737.Backdoor.Obl.exe 6468
azBed.Backdoor.Obf.exe 2424
a8189.Backdoor.Obf.exe 8348
¢1727.Backdoor.Obf.exe 7712

oo oo oo
e N -
o000 e o0
(== == = == = |

ARBOL DE PROCESOS:

£-3 37126 Backdoor.Obf exe {7756)

£-5 3726 . Backdoor Obf.exe (10076)

& 98737 Backdoor.Obf exe (6463}

.2 a28e3 BackdoorObi exs {2424)

.n" aB183 Backdoor.Obf.exe (3348)

. 1727 Backdoor Obf.exe (7712) Synaptice Pointing Device Driver

CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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15.38.  Trend Micro Adware
INFORMACION GENERAL:
Los ficheros que no fueron bloqueados ai momento de la ejecucién sen tos siguientes:

Registry
Process Name PID CPU % FlieEvents Events Neatwark Bytas
walllant.exe 6428 4375 [ o 1,137
3elc3.Adware.Obf.exe 5244 [1] 1 o 0
88aac.Adware.Obf.exe 9580 0 1 o 0
820e6.Adware.Obf.axe LD o 1 o 0
9637b,Adware.Obf.exe 9328 o] 1 o o]
62043.Adware.Obf.exe 1656 0 1 [t} 0
a39af.Adware.Obf.exe 7792 [} 1 a ol
ARBOL DE PROCESOS:
1 Jotcd Advarn CBf ano (B244)
75" 88aac Adware, Obf exe (3680)
&, 8206 Adware Obf.exe (10144}
@ 9637 Adware Obf.exe (3328) COMODO Irtemet Secuiity
7162043 Adware Obf exe (1656) FileDescription
:#.:a3%af Adware.Obf.exe (7792}
B waliart.cxe {6428} ffalliant
CONEXIONES A INTERNET
Tatal Events Send Bytes Receive Bytes Other Path N° De detecciones como malicioso
L] 956 6,964 8 104.16.124.956:443 1
550 72,480 27,118 127 104.21.83.11:443 Q
337 3,856 23,935 137 104.47.57.161:25 1
2 0 0 0 13.107.42.14:443 1
8 0 450 2 18,209.118.139:25 1
152 8,978 3,135 45 47.43.18,9:2% 1
29 617 10,956 10 59.82.31,244:443 1
3 0 31 1 66.225.237.157:443 0
25 4,001 5,538 & 99.85.74,49:443 0

CAPTURA DE PANTALLA:
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Trend Micro PUP
INFORMACION GENERAL:

Los ficheros que no fueron blogqueados al momento de la ejecucidn son los siguientes:

€ -

= ! Eab16SE6I LI S 287575

B tuce  Compiir  wity

lembre .

st Aeeese ripda
L1 Euwritens >
& Tocwgu -
Deoumentos  +
& Imigeren *
N
H vidier
@ Orelrive

T3 Estaequipe:

< BMal » SAAbIESTEIGI SN2 R

[ Dustsr en £20eh1ZET b1 5247 LTI TS
Fechade madifesslén  Tgo Tercaito

UTTEr T ENTERS

Registry Network
Process Name MDD CPU% File Events Events Bytes
13f6h.PUP-PUA.EXe 1492 Q.14 634 555 1]
13(6h.PUP-PUAIMP 2938 016 1,059 4,575 a
18ME.PUP-PUA exe 6064 0.14 630 534 &
13f6b,PUP-PUA.tmp 13608 164 3,403 7345 0
TaskHelper.exe 1¥Pe 241 466 602 1]
Conhost.exe 3204 0.06 106 464 1}
Fegsri.exe 32 Q.60 346 496 1]
regsvri2.exe 5756 0.00 340 668 0
13f6b.PUP-PUA Obf.exe 4072 0.60 1 4] [+]
450dd.PUP-PUA.exe 4728 0,22 814 561 0
45ddd.PUP-PUAtmPE 8224 1.22 2,592 11,355 20
walllant,exe €428 184 6,053 19,300 1,948
1391e.PUP-PUA.Obf.exe 4772 0.00 1 0 o
1391e.PUP-PUA.Obf.Fexe 216 0.00 1 0 1]
c3ee?.PUP-PUA exe 9576 0,00 1 o 0
Conhost.exe azo4 0.00 49 251 o
Conhost.exe 8988 .00 49 23 0
ARBOL DE PROCESOS:
£ 47, N PUP-PUR s (1450 it UMocker Sehup

5 1 X FLP P LA e D)
1) 190 PUP-PUA exe (B064)
B ?j_’i.wfsb.PUP-PUA.bnp (8608)
= "¢ TaskHelpec.exe (1276)
% Conhost.exa (3204)
B« .regavri2exe (32}
4 regsw32.exe {5756)
%:k:? 13f6b.FUP-PUA.Obf exe (4072}
=) B A5ddd, PUP-PLIA.exe (4728)
5 15 45ddd PUP-PUAmp (8224)
B walliant.exe {6428}
4% 13912 PUP-FUA Obf exe (4772)
‘Ei; 1391e.PUP-PUA Obf F.exe (216}
- 4 52ee?7.PUP-PUA exe (9576)

CONEXIONES A INTERNET

IF-'I.|'\.-I rirves]
08 Unlocker Setup
Setup/Uninstalt

Mo de ventana de consola
Microsch(C) Register Server
NicroscftiC) Register Server
10bit Unlocker Setup
Walard Selup
Setup/Uninstall

L\aliani

IDM Patch 6.41.2 Installation
DA Patch 6.41.2 Installation
Unkvertise GmbH & Co. KG
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Total Events Send Bytes Receive Bytes Other Path N° De detecciones came malicioso

29 986 6,965 8104.16.123.96:443 1
57 2,284 12,086 17104.21.57.77:443 4]
850  GEB3,656 16,341 50104.21.83.110:443 o
568 2,648 325,561 214142.251.34.163:443 4]
447 2,439 276,549 159142.251.34.35:443 o
8 8 221 2144,160.159.22:25 1
9 472 1,478 272,21.91.29:80 1
CAPTURA DE PANTALLA:
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15.40.  Trend Micro Trojan
INFORMACION GENERAL:
Todos los procesos fueron cortados por trendmicro al momente de la ejecucion

Process Name PID CPU File Events Registry Events Network Bytes
096e33.Trojan.Obf.exe 4448
379b6.Trojan.Obf.exe 3472
0454¢.Trojan.Obf.exe 1208
73854.Trojan.Obf.exe 4856

o0 0o
(RS
oo Qo
oooo

ARBOL DE PROCESOS:

i (56e33.Trojan Obf exe (4448)

12 37806 Trojan Obf exe (3472) BlophantClient

:" 0454c. Trojan.Obf .exe {1208) Digitalne dnevne ponude
#% 73854 Trojan Obf.exe (4856)

CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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15.41.  Trend Micro Virus
INFORMACION GENERAL:

Todos los procesos fueron cortados por trendmicro al momento de la ejecucion

Process Name PID CPU File Events Registry Events Network Bytes

0df91.Virus.exe 804 0 1 0 0
13a40.Virus.Obf.exe 3180 0 1 0 o]
55fdA.Virus.Obf.exe 6604 0 1 0 0
69bf2.Virus,Obf.exe 2288 0 1 0 0
458¢6.Virus.Obf.exe 6540 0 1 0 0
3591b.Virus.Obf.exe 248 0 1 0 0
Nemim.Virus.Obf.exe 3204 0 1 0 0

ARBOL DE PROCESOS:

o R W e (B % Lherrd Lngan Appication

3| 13l Virus Ot e (3180

- B5fd& Mirus Obf.exe (6504)
B34 2 Wirus Obf exe (2288} Explorer

; '_..:E-E.:B.\ﬂms.Obf.exe [Bh4D) Micmsoft Frewall Installer - Prat...

{7 3591b Vius Obf.exe (248)

7% Memim.Vius Obf exe (3204) File Encryption

CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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15.42.  Trend Micro Ransomware Nokoyawa
INFORMACION GENERAL:
El Ransomware no logré hacer cambios, al momentc de la ejecucidn fue cortado por
Trend Micro.

Process Name PID CPU% File Events Registry Events Network Bytes
Nokoyawa.Ransom.Obf.exe 8416 0 1 4] 0
ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET

NA

CAPTURA DE PANTALLA:
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15.43.  Trend Micro Ransomware Ghost
INFORMACION GENERAL:

El Ransomware no logré hacer cambios, al momento de la ejecucién fue cortado por
Trend Micro.

Process Name PID CPU % File Events Registry Events Network Bytes
HolyGhost.Ransom.Obf.exe 10084 0 1 0 0
ARBOL DE PROCESOS:
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PROYECTO DE DECRETO
CS-LXV-III-1P-28

POR EL QUE SE REFORMAN, ADICIONAN Y DEROGAN DIVERSAS
DISPOSICIONES DE LA LEY FEDERAL DEL TRABAJO Y DE LA LEY DEL
SEGURO SOCIAL, EN MATERIA DE DERECHOS LABORALES DE LAS
PERSONAS TRABAJADORAS DEL CAMPO.

Articulo Primero.- Se reforman la denominacién del Capitulo VIII del Titulo
Sexto, los articulos 279, 279 Bis, 279 Ter, 279 Quater, 280, primer parrafo y las
fracciones I y III del articulo 280 Bis, el articulo 282, primer pérrafo y fracciones
I1, 111, 1V, VI, VII, X, XIII y XIV del articulo 283, primer parrafo y fracciones I, II
y III del articulo 284, primer y segundo pérrafos del articulo 542, primer parrafo y
fraccidn VI del articulo 547, 997, el segundo parrafo del articulo 1003 y primer

pérrafo del articulo 1004; se deroga la fraccion VIII del articulo 283 y se adicionar, 1

un cuarto parrafo al articulo 279, un segundo y tercer parrafos al articulo 280 Bis,
un segundo, tercer y cuarto parrafos al articulo 282, un tercer, cuarto, quinto y
sexto parrafos a la fraccion X, un segundo parrafo a la fraccion XI, un segundo y
tercer parrafos a ta fraccién XIII, un segundo parrafo a la fraccidn XIV, las
fracciones XV, XVI, XVII, XVIII y XIX al articulo 283, el articulo 283-Bis, 283-Ter,
las fracciones 1V, V, VI y VII del articulo 284, articulo 284-Bis y articulo 997-A, de
la Ley Federal del Trabajo para quedar como sigue:

Capitulo VIII
Personas Trabajadoras del Campo

- Articulo 279.- Personas trabajadoras del campo son las personas fisicas que
‘_ . realizan labores dirigidas a la obtencién de alimentos o productos primarios a
“iwciviitravés de la realizacién de diversas tareas agricolas, horticolas, ganaderas,
=7 forestales, acuicolas, avicolas, apicolas u otras semejantes, siempre que éstas no
_/“ " sein sometidas a algln tipo de proceso industrial y en tanto se desarrollen en

- “ambitos rurales.

No.se consideraran personas trabajadoras del campo quienes laboren en empresas
agricolas, horticolas, ganaderas, forestales, acuicolas, avicolas, apicolas u otras
semejantes que adquieran productos de medio rural, para realizar actividades de
empaque, reempaque, exposicion, venta o para su transformacion a través de
algun proceso que modifique su estado naturali.
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Las personas trabajadoras del campo podran ser permanentes o temporales.

Todas las personas trabajadoras del campo, cualquiera que sea la modalidad de
contratacion, tienen derecho a acceder a la seguridad social.

Articulo 279 Bis.- Persona trabajadora del campo es aquella contratada por
tiempo indeterminado, o la prestacién de sus servicios es de forma continua.

Articulo 279 Ter.- La persona trabajadora del campo temporal es aquelia
persona que es contratada por obra, tiempo determinado o por temporada,
conforme a la naturaleza o necesidades propias de las actividades comprendidas
dentro de este Capitulo.

r

Este esquema de trabajo comprende las personas trabajadoras del campd

denominados estacionales, eventuales, jornaleras y jornaleras migrantes.

Articulo 279 Quater.- La persona empleadora deberd lievar un padrdn especial
de las personas trabajadoras del campo temporales para registrar la acumulacion
del tiempo contratado, a fin de establecer la antigiiedad en el trabajo y, con base
en la suma de éste, calcular las prestaciones y derechos derivados del tiempo
sumado de trabajo.

Articulo 280.- La persona trabajadora temporal del campo que labore en forma
continua por un periodo mayor a veintisiete semanas para una 0 varias personas
empleadoras, tiene a su favor la presuncion de ser persona trabajadora del campo
_ permanente.

La \persona empleadora deberd llevar un registro especual de las personas
traba]adoras del campo temporales que contrate cada afio y exhibirlo ante las
< aut0r|dades del trabajo cuando sea requerido para ello.

AI final de la obra, el tiempo determinado o la temporada, la persona empleadora
deberd pagar a la persona trabajadora del campo las partes proporcionales que
correspondan por concepto de vacaciones, prima vacacional, aguinaldo y cualquier
otra prestacion a la que tenga derecho, y debera entregar una constancia a cada
persona trabajadora del campo en la que se sefalen los dias laborados y los
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salarios totales devengados, la antigliedad acumulada hasta esa fecha, asi como
las retenciones y aportaciones por concepto de seguridad social.

Articulo 280 Bis.- La Comision Nacional de los Salarios Minimos fijara los salarios
minimos profesionales de las personas trabajadoras del campo, debiendo tomar
en consideracion, entre otras, las circunstancias siguientes:

I. Lla naturaleza esencial de los trabajos para la seguridad y soberania
alimentaria del pais, asi como la cantidad y calidad de estos;

II. ...

II1. Los salarios y prestaciones percibidas por las personas trabajadoras del
campo de establecimientos y empresas dedicadas a la produccion de
productos en las actividades a que se refiere este Capitulo, donde las
personas trabajadoras del campo estén suficientemente organizadas.

La persona empleadora podra convenir con la persona trabajadora del campo una( ¢y

retribucién superior al salario minimo profesional siempre que no se exceda la
jornada maxima legal.

Cuando el salario se determine por unidad de obra, la persona empleadora estara
obligada a garantizar la dacién de trabajo en cantidad adecuada y a responder por
la supresidon o reduccion del trabajo, en estos casos la persona empleadora
garantizara el pago de por lo menos el salarioc minimo profesional.

—_ Articulo 282.- El trabajo del campo debera fijarse mediante contrato por escrito,

e -:fj‘:sie.mpre que una persona se obligue frente a otra a realizar actos, ejecutar obras
/-~ 'prestar servicios en las actividades a que se refiere este Capitulo, de manera
.~ ~isubordinada y mediante el pago de un salario.

““Las condiciones de trabajo deberan constar en dicho contrato, observandose lo
dispuesto en el articulo 25 y lo sefalado en este Capitulo. Ademas, dichas
condiciones de trabajo estableceran los mecanismos acordados para informar a
las personas trabajadoras del campo acerca de las autoridades del trabajo y
servicios sociales a las que se podran acudir cuando la persona trabajadora del
campo considere que sus derechos han sido menoscabados, a fin de ejercer la
accion legal conducente.



Todas las personas trabajadoras del campo deberan contar con un ejemplar del
contrato de trabajo. La falta del escrito del contrato de trabajo no priva a las
personas trabajadoras del campo de los derechos que deriven por los servicios
prestados, y sera imputable a la persona empleadora la falta de esa formalidad.

Las personas empleadoras de servicios especializados que intervienen en el
proceso de contratacion de personal a través del reclutamiento y seleccion no se
consideraran personas empleadoras, este caracter lo tiene quien se beneficia de
los servicios.

Articulo 283.- En materia de seguridad y salud, las personas empleadoras tienen
las obligaciones especiales siguientes:

II

II. Proveer gratuitamente habitaciones a las personas trabajadoras del campo
Y, en su caso, a su familia o dependientes econdmicos que lo acompaiien.
Dichas habitaciones deberdn cumplir con los requerimientos minimos de
construccidn, seguridad e higiene que garanticen un adecuado estandar de
habitabilidad en condiciones dignas. En todos los casos las habitaciones
deberan contar con piso firme, agua potable, bafios, regaderas, lavaderos
y comedores. En su caso, proveer de un predio individual o colectivo para
la cria de animales de corral;

III. Mantener las habitaciones en condiciones dignas y de habitabilidad,
haciendo, en su caso, las reparaciones necesarias y convenientes;

.oIV.,  Proporcionar a las personas trabajadoras del campo, durante la jornada de

.22 trabajo, alimentacion sana, suficiente y variada; agua apta para consumo

y uso humano, en cantidad suficiente y servicios sanitarios adecuados e

independientes a cada sexo, en cantidad suficiente y proporcional al
numero de personas;

VI. Trasladar a las personas trabajadoras del campo y a sus familiares que los
acompaien a los servicios meédicos del Instituto Mexicano del Seguro

4



VII.

VIII.

le ARA

Social. En aquellos lugares donde el Instituto no cuente con instalaciones,
la persona empleadora debera proporcionar gratuitamente asistencia
médica. También tendran las obligaciones a que se refiere el articulo 504,
fraccion II;

Proporcionar gratuitamente a la persona trabajadora del campo, a sus
familiares o dependientes econdmicos que los acompafien medicamentos
y material de curacién en los casos de enfermedades tropicales, endémicas
y propias de la regidn y pagar a las personas trabajadoras del campo que
resulten incapacitados, el setenta y cinco por ciento de los salarios hasta
por noventa dias. Las personas trabajadoras del campo temporales
disfrutaran de esta prestacion por el tiempo que dure la relacion laboral.

Las personas trabajadoras del campo que sean jornaleros migrantes
también deberan contar con un seguro de vida para sus traslados desde
sus hogares de origen a los centros de trabajo y posteriormente a su
retorno;

Derogado

- Fomentar la educacion entre las personas trabajadoras del campo y sus

familiares. En el caso de las personas trabajadoras del campo se debera
fomentar la educacion con pertinencia cultural y lingliistica para personas
adultas a través de los diversos tipos y modalidades de estudio para
erradicar el rezago educativo y el analfabetismo. En el caso de los hijos de
las personas trabajadoras del campo se debera fomentar la educacién
obligatoria.

Cuando las actividades a gue se refiere este Capitulo se sitlen fuera de las
poblaciones, la persona empleadora debera establecer y sostener escuelas
de conformidad con lo previsto en el articulo 82 de la Ley General de
Educacion.

Las autoridades educativas de las entidades federativas podran celebrar
con las personas empleadoras, convenios para el cumplimiento de dicha
obligacidn.



XI.

XIII.

Cuando las actividades a que se refiere este Capitulo se sitlien cerca o en
las poblaciones, el Estado garantizara en todo momento, el acceso a la
educacion obligatoria de los hijos e hijas de las personas trabajadoras del
campo migrantes en escuelas con condiciones fisicas y de equipamiento,
asi como con personal docente con el perfil profesional adecuado que
permita proporcionar educacion con equidad, inclusion, pertinencia cultural
y lingliistica.

Las autoridades educativas reconoceran los estudios que, en un mismo
ciclo escolar, realicen los hijos e hijas de las personas trabajadoras del
campo tanto en sus [ugares de origen como en sus centros de trabajo.
Asimismo, las autoridades educativas definirdn mecanismos de
seguimiento que aseguren la continuidad de los estudios en sus
comunidades de origen y en los centros de trabajo.

En todo caso, la educacion que se brinde respondera a la diversidad
lingliistica, regional y sociocultural del pais, ademas de las caracteristicas
y necesidades de este sector de la poblacion por lo que debera ser de
caracter intercultural y piurilingiie;

Si la persona trabajadora del campo fuere contratada para residir
temporalmente en el centro de trabajo, en un lugar distinto donde tiene su
residencia habitual la persona empleadora tendra a su cargo el traslado
seguro y comodo de aquélla, el de su grupo familiar y las pertenencias de
todos ellos, desde el lugar de contratacién al de ejecucion del contrato
cuando se iniciare la relacidn y de regreso al terminarse el vinculo;

Brindar servicios de guarderia a los hijos e hijas de las personas
trabajadoras del campo, durante todo el tiempo que dure la jornada
laboral, independientemente del esquema de contratacion.

En aquellos lugares donde el Instituto Mexicano del Seguro Social no
cuente con instalaciones, la persona empleadora debera habilitar espacios

6




con instalaciones y mobiliario seguros e higiénicos, asi como contar con
personal capacitado y autorizado por las autoridades competentes.

Este servicio debera atender a los nifios y nifias que alin no han cumplido
la edad escolar y también, en contra turno, a los que asisten a la escuela
hasta cubrir la jornada laboral de las personas trabajadoras del campo a
Cuyo cargo se encuentren;

Capacitar y adiestrar sobre el uso correcto del equipo de proteccion
personal cuando la persona trabajadora del campo debiere realizar tareas
peligrosas para su salud. Dicha capacitacion debera realizarse en la lengua
indigena o en el idioma de la persona trabajadora.

Lo anterior también sera aplicable cuando el trabajo implique la realizacion
de procesos 0 manipulacién de agroquimicos, sustancias toxicas, irritantes
0 agresivas en cualquiera de sus formas;

Proveer el equipo de seguridad y de proteccién personal cuando por la
operacion propia del trabajo, fuere necesarioc su uso y cuando la persong
trabajadora del campo realizare tareas a la intemperie, en caso de lluvia,
terrenos anegados u otras situaciones similares.

En el caso de actividades que impliquen el manejo de agroquimicos o
cualquier otra sustancia quimica peligrosa, incluyendo el lavado de los
equipos, envases y de la ropa de trabajo, debera proporcionarse el equipo
de proteccion personal indicado en la etiqueta u hoja de seguridad, ademas
de supervisar su uso correcto, y mantener el equipo en condiciones de
funcionamiento seguro;

Hacer observar el descanso, pausas y limitaciones a la duracidn de la
jornada y adoptar las medidas que, segun el tipo de trabajo, la experiencia
y la técnica sean necesarias para tutelar la integridad fisica y la dignidad
de las personas trabajadoras del campo, debiendo evitar los efectos
perniciosos de las tareas riesgosas o determinantes de vejez o agotamiento
prematuro;

En el manejo de sustancias peligrosas guimicas o bioldgicas, sus residuos
0 envases que los contengan:




a) Aplicar Unicamente agroquimicos con Registro Sanitario de
Plaguicidas y Nutrientes Vegetales vigente, no caducos, en las dosis
recomendadas y sin mezclar productos incompatibles, segin lo
establecido en las etiquetas;

b) Verificar que todos los envases que contienen agroquimicos cuenten
con la etiqueta original, y contar con las hojas de datos de seguridad
impresas de cada uno de los agroquimicos y sustancias quimicas que
se utilicen;

c) Sefalizar las areas de almacenamiento, manejo, de mezclado o
llenado de sustancias quimicas o bioldgicas, asi como de los envases
gue hubieran contenido dichas sustancias, y

d) Observar las demas disposiciones de conformidad con las
disposiciones legales aplicables.

XVIII. Identificar plenamente por escrito los posibles peligros derivados de las

actividades y de lugares en que se llevan a cabo éstas, para ello, se
debera considerar, al menos, los aspectos siguientes:

a) La exposicién a agroquimicos ¢ cualquier otra sustancia quimica
peligrosa;

b) La operacion, manejo, revision, transporte o mantenimientc de
tractores, maquinaria agricola, equipos, vehiculos y herramientas;

c) Los trabajos en alturas y espacios confinados, incluyendo silos y
tanques de almacenamiento de productos agricolas;

d) El manejo manual de cargas y otros factores de riesgo ergondmico;
e) La exposicion a ruido, vibraciones y radiacion solar;
f) La exposicidn a polvos generados en actividades como el arado de la

tierra, la produccién de diversos granos, legumbres y otros productos
agricolas; el envasado y traslado de los cultivos;

P
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g) Los peligros bioldgicos, tales como flora y fauna nociva, asi como
riesgo de contraer enfermedades por picadura o mordedura de
insectos o animales transmisores de éstas;

h) Las condiciones ambientales extremas, asi como exposicion a
descargas eléctricas atmosféricas;

i} La generacion de electricidad estatica y el riesgo de incendio y/o
explosion en silos y tanques de almacenamiento de productos
agricolas, y

j) Los factores de riesgo psicosocial que pudieran afectar a las personas
trabajadoras del campo.

XIX. Observar las disposiciones aplicables de las normas oficiales mexicanas en
materia de seguridad y salud en el trabajo, especialmente, en el caso de- \j'{

-

las mujeres, mujeres embarazadas o en lactancia y la prohibicién de
exponer a las personas menores de edad a riesgos para la salud.

La persona trabajadora podra rehusarse a la prestacion del trabajo, sin que
ello le ocasione pérdida o disminucién del salario, cuando exista peligro
inminente de dafio para su seguridad y su salud.

El Instituto Mexicano del Seguro Social podra celebrar convenio con las
personas empleadoras para el cumplimiento de las obligaciones sefialadas
en las fracciones VI, VII, primer parrafo, y XIII del presente articulo,
conforme a las disposiciones aplicables de la Ley del Seguro Social.

‘,‘Ai:ficulo 283 Bis. Las personas trabajadoras del campo tienen derecho a

_-ccapacitarse en los programas que se implementen para el desarrollo de sus
aptitudes y conocimientos y que tengan como propdsito una progresiva mejora de
las condiciones de trabajo en la actividad productiva en la que laboran.

La persona empleadora debera garantizar a las personas trabajadoras del campo
el acceso equitativo a los esquemas de formacion o certificacion de competencias
laborales que implemente, con independencia de su género, lengua indigena,
categoria o cualquier otro parémetro. Las acciones derivadas de estos esquemas

9
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se llevaran a cabo dentro o fuera del horario de trabajo, segun las caracteristicas
e implementacion de aquélios. En el caso de serlo dentro del horario de trabajo,
el tiempo durante el cual las personas trabajadoras del campo asistan a
actividades, sera considerado como tiempo de trabajo para todos los efectos.

La persona empleadora reconocera la especialidad de las personas trabajadoras
del campo.

Articulo 283 Ter. La persona empleadora debera promover un ambiente laboral
libre de discriminacién y de violencia, favoreciendo la igualdad sustantiva a través
de la promocion y fortalecimiento del reconocimiento de la diversidad cultural
indigena y afromexicana, goce o ejercicio de los derechos humanos y las libertades
fundamentales en el &mbito laboral de las personas trabajadoras del campo.

La persona empleadora debera respetar los descansos pre y postnatales de las
trabajadoras embarazadas. Se deberan establecer ias garantias y condiciones, ¢
adecuadas dentro del espacio de trabajo para el ejercicio de la lactancia infantil
mediante la instalacién de salas de lactancia en términos de la presente Ley.

La trabajadora del campo temporal tendra estabilidad en su empleo durante la
gestacion y hasta el término del puerperio.

Articulo 284. Queda prohibido a las personas empleadoras:

I. Establecer o permitir expendios de bebidas embriagantes y de casas de
juego de azar en ‘el centro de trabajo o en la zona de habitaciones de las
personas trabajadoras del campo;

B - N Impedir la entrada a los vendedores de mercancias o cobrarles alguna
29 cuota;

= IN. Impedir a las personas trabajadoras la crianza de animales de corral en el
== predio individual o colectivo destinado a tal fin, a menos que ésta
perjudique los cultivos o cualquier otra actividad que se realice en las
propias instalaciones del centro de trabajo;

IV. Utilizar los servicios de las personas menores de 18 afos de edad en los
términos previstos en esta Ley;

10



V. Pagar salarios inferiores a las mujeres, con excepcidn de las reducciones
que correspondan debido a la duracion de la jornada;

VI. Obligar o permitir que las personas trabajadoras del campo lleven a sus
hijos e hijas, menores de edad a trabajar con ellos y ellas, y

VII. Pagar el salario con mercancias, vales, fichas, cualquier otro signo
representativo distinto a la moneda de curso legal en el pais o con bebidas
embriagantes.

Articulo 284 Bis. Las y los Inspectores del Trabajo tienen la atribucién y deber

de realizar visitas de inspeccién por lo menos una vez al afio y en temporada o r
estacién de produccion para constatar el debido cumplimiento de las obligaciones, /7
establecidas en el presente Capitulo, y de manera especial, el cumplimiento de las \
siguientes:

1. Verificar que el trabajo del campo se realice en adecuadas condiciones en
materia de capacitacién y adiestramiento y de seguridad y salud;

I1. Vigilar que los salarios no sean inferiores a los determinados conforme a
esta Ley;

IIL. Verificar que no se utilicen los servicios de nifias y nifios menores de edad;

IV. Verificar que se proporcione a las personas trabajadoras del campo
habitaciones, transporte y educacion para sus hijos e hijas;

V.. Verificar que los contratos de trabajo se hagan constar por escrito y que
2.2 se establezcan los mecanismos para informar a las personas trabajadoras
oot ) del campo acerca de las autoridades del trabajo y servicios sociales a las
Non, 422 que se podran acudir cuando la persona trabajadora del campo considere

T gue sus derechos han sido menoscabados, a fin de ejercer la accion legal
conducente, y

VI. Verificar el cumplimiento de cualquier otra disposicidn protectora del
trabajo del campo.

11



Articulo 542.- Las y los Inspectores del Trabajo tienen las obligaciones
siguientes:

II a VI [ L} 3

La inspeccién se realizara con especial atencidén tratandose de personas,
trabajadoras del hogar, del campo, migrantes, indigenas y afromexicanas,
personas que pertenezcan a un grupo vulnerable, asi como personas trabajadoras
del hogar menores de dieciocho afios.

Articulo 547.- Son causas especiales de responsabilidad de las y los Inspectores
del Trabajo:

I.a V...

VI. No denunciar ante el Ministerio PUblico, a la persona empleadora de una
negociacion industrial, de trabajo del campo, minera, comercial o de—,
servicios que omita el pago o haya dejado de pagar el salario minimo \
general a una persona trabajadora del campo a su servicio.

Articulo 997.- A la persona empleadora que viole las normas protectoras del
trabajo a domicilio, se ie impondra multa por el equivalente de 250 a 2500 veces
la Unidad de Medida y Actualizacidn.

Articulo 997-A.- A la persona empleadora que viole ias normas protectoras del
trabajo del campo, se le impondra multa por el equivalente a:

%Sty Fan De 250 a 2500 veces la Unidad de Medida y Actualizacién, cuando no
L o) conste por escrito el contrato de trabajo y/o no establezca los mecanismos
72 a que se refiere el articulo 282; y no lleve o sea deficiente el registro
especial de las personas trabajadoras temporales a que se refiere el articulo

280,y

II. De 250 a 5000 veces la Unidad de Medida y Actualizacién, cuando no
proporcione habitaciones o estas no cuenten con tas condiciones minimas
requeridas; no proporcione alimentacién, agua y sanitarios; no proporcione
educacion; no proporcione el traslado seguro y cémodo; no proporcione
servicios de guarderia a que se refieren las fracciones II, IV, X, XI y XIII
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del articulo 283; y no observe las disposiciones protectoras de las
trabajadoras a que se refiere el articulo 283 Ter.

Articulo 1003.- ...

El Tribunal, las y los Inspectores de Trabajo, tienen la obligacion de denunciar
ante al Ministerio Plblico a la persona empleadora de una negociacion industrial,
de trabajo del campo, minera, comercial o de servicios que haya dejado de pagar
0 pague a sus personas trabajadoras del campo cantidades inferiores a las
sefaladas como salario minimo general.

Articulo 1004.- A la persona empleadora en cualquier negociacion industrial,
trabajo del campo, minero, comercial o de servicios que haga entrega a una o
varias de sus personas trabajadoras del campo de cantidades inferiores al salario
fijado como minimo general o haya entregado comprobantes de pago que\ 0
amparen sumas de dinero superiores de las que efectivamente hizo entrega, se le
castigara con las penas siguientes:

II a IIII an.

Articulo Segundo.- Se reforman la fraccion XIX del articulo 5 A, la fraccion IX
del articulo 15, el articulo 237, los parrafos primero y segundo del articulo 237-A,
el segundo y tercer parrafos del articulo 237-D, y se adiciona el articulo 237-E, de
la Ley del Seguro Social, para quedar como sigue:

-+-Articulo 5 A. Para los efectos de esta Ley, se entiende por:
X3 XVILL ...

XIX Persona trabajadora del campo temporal: es aquella persona fisica que

realiza labores dirigidas a la obtencidn de alimentos o productos primarios
a través de la realizacion de diversas tareas agricolas, horticolas,
ganaderas, forestales, acuicolas, avicolas, apicolas u otras semejantes,
siempre que éstos no sean sometidos a algun tipo de proceso industrial y
en tanto se desarrollen en ambitos rurales. Su contratacién es por obra,
tiempo determinado o por temporada conforme a la naturaleza o

necesidades propias de las actividades mencionadas. En caso de laborar
13



de forma continua por un periodo mayor a veintisiete semanas para una o
varias personas empleadoras sera considerado trabajador permanente.
Para calcular las semanas laboradas y determinar la forma de cotizacion se
estara a lo previsto en la ley y en el reglamento respectivo.

XX. y XXI. ...

Articulo 15. Las personas empleadoras estan obligadas a:
I.a VIIL. ...

IX. Expedir y entregar, tratdndose de personas trabajadoras temporales o
eventuales de la ciudad o del campo, constancia de los dias laborados de
acuerdo con lo que establezcan los reglamentos respectivos.

Articulo 237. Las personas trabajadoras asalariadas, permanentes y temporales
en actividades del campo, se comprenden en el articulo 12, fraccién I, de esta Ley
y accederan a la seguridad social en los términos y formas que establezca la
misma, conforme a las modalidades que para el efecto establezcan los
reglamentos que correspondan.

.- Articulo 237-A.- En aquellos lugares donde el Instituto no cuente con

instalaciones, a juicio del propio Instituto, para prestar los servicios de salud que
. tiene encomendados, éste podra celebrar convenios con las personas empleadoras

dei campo, para que éstos otorguen a las personas trabajadoras del campo las

. prestaciones en especie correspondientes al Seguro de Enfermedades y
Maternidad a que se refiere la Seccién Segunda, Capitulo 1V, del Titulo Segundo
de esta Ley, relativas a servicios médicos y hospitalarios, pudiendo convenirse en
la reversién de una parte de la cuota obrero patronal en proporcién a la naturaleza
y cuantia de los servicios otorgados, a través de un esquema programado de
reembolsos, en los términos que establezcan las reglas de caracter general que
para tal efecto expida el Consejo Técnico.
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Asimismo, en aquellos lugares donde el Instituto no cuente con instalaciones, a
juicio del propio Instituto, para prestar los servicios de guarderia que tiene
encomendados, éste podra celebrar convenios con las personas empleadoras del
campo y organizaciones de personas trabajadoras temporales del campo para la
subrogacion de los servicios que contempla el Ramo de Guarderias a que se refiere
la Seccion Primera, Capitulo VII, del Titulo Segundo, de esta Ley, en los términos
que establezcan las reglas de caracter general que para tal efecto expida el
Consejo Técnico.

Articulo 237-D.- ...

Para tales efectos, sin perjuicio del ejercicio de las facultades de comprobacién
que le corresponden ai Instituto en su caracter de organismo fiscal auténomo, la
Secretaria de Agricultura y Desarrollo Rural, debera proporcionar semestralmente
al Instituto el padrén de personas empleadoras del campo que sean sujetas de las
disposiciones contenidas en este Capitulo, correspondientes a los sectores N
agricola, horticola, ganadero, forestal, acuicola, apicolas u otras semejantes,
identificando a aquellas sujetas a recibir subsidios, apoyos 0 beneficios derivados
del Presupuesto de Egresos de la Federacion.

A solicitud del Instituto, y de acuerdo con el convenio que éste firme con la
Secretaria de Agricultura y Desarrollo Rural para este fin, esta Ultima suspendera

la entrega de subsidios, apoyos, 0 beneficios que, con cargo a su presupuesto

s0s:-provengan del Presupuesto de Egresos de la Federacién, a personas empleadoras
del. campo que no cumplan las disposiciones en materia de seguridad social
- .establecidas en esta Ley.

2 Articulo 237-E.- Las personas trabajadoras del campo temporales embarazadas
durante el tiempo de efectiva prestacion de servicios tienen derecho a las

prestaciones correspondientes al Seguro de Enfermedades y Maternidad a que se
refieren las Secciones Segunda y Tercera del Capitulo 1V, del Titulo Segundo de
esta Ley, relativas a servicios médicos y hospitalarios.
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Transitorio

Unico.- El presente Decreto entrara en vigor al dia siguiente de su publicacién en
el Diario Oficial de la Federacién.

SALON DE SESIONES DE LA HONORABLE CAMARA DE SENADORES.- |

Rons: Ciudad de México, a 10 de octubre de 2023 \J@\
SEN.ANA [ ILTA RIVERA RIVERA SEN. VERONICA INO FARIAT
residenta Secyetali

Se remite a la Honorable Camara de Diputados

para los efecto cg)asﬁfucionhle{s.- Ciudad de
México, a 10 de jpttubre de 2023\

Secretario Geps Servicios Parlamentarios
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